Terorizm ve Radikallesme Arastirmalari Dergisi
Journal of Terrorism and Radicalization Studies

Ocak 2024, Cilt: 3, Say:: 1, s5.16-43
January 2024, Volume: 3, Issue: 1, pp. 16-43
ISSN 2792-0518 (Basily/Print) ISSN 2822-2334 (Cevrimigi/Online)

Makaleye ait Bilgiler / Article Information

Arastirma Makalesi / Research Article

Makale Bagvuru Tarihi / Application Date : 25 Eylil 2023 / 25 September 2023
Makale Kabul Tarihi / Acceptance Date  : 21 Kasim 2023 / 21 November 2023
Makalenin Bashgi / Article Title

Geleneksel Medyadan Yeni Medyaya Gegiste Terdr Orgiitlerinin Degisen Medya
Kullanim Yontemleri: PKK Ornegi

Changing Media Usage Methods Of Terrorist Organizaiions in The Transition From
Traditional Media to New Media: The Case of PKK

Yazar(lar) / Writer(s)
Kiirsad Kagan ERGUN
Anf Bilgisi / Citation:

Erglin, K.K. (2024). Geleneksel Medyadan Yeni Medyaya Gegiste Teror
Orgiitlerinin Degisen Medya Kullanim Yontemleri: PKK Ornegi. Terorizm ve
Radikallesme Arastirmalar Dergisi, 3(1), $s.16-43, DOI:
10.61314/traddergi.1366092

Ergin, K.K. (2024). Changing Media Usage Methods Of Terrorist Organizations in
The Transition From Traditional Media to New Media: The Case of PKK. Journal
of  Terrorism and Radicalization  Studies, 3(1), pp.16-43, DOI:
10.61314/traddergi.1366092

Terérizm ve Radikallesme ile Miicadele Arastirma Merkezi Dernegi
Research Center for Defense Against Terrorism and Radicalization Association
Adres/Address: Beytepe Mah. Kanuni Sultan Siileyman Bulvari
5387. Cadde No:15A D:58
06800 Cankaya/Ankara
www.tradergisi.com

e-posta/e-mail: editortrad@teram.org



Terorizm ve Radikallesme Arastirmalar: Dergisi-TRAD, 2024, 3(1) : 16-43 Arastirma Makalesi
Journal of Terrorism and Radicalization Studies-TRAD, 2024, 3(1): 16-43 Research Article
DOI: 10.61314/traddergi.1366092

GELENEKSEL MEDYADAN YENIi MEDYAYA GECISTE TEROR
ORGUTLERININ DEGISEN MEDYA KULLANIM YONTEMLERI:
PKK ORNEGI
Kiirsad Kagan ERGUN*
OZET

Mevcut calisma ile terdr oOrgiitlerinin amaglarina ulagsma yolunda kullandiklar1 ve
uyguladiklart yontemler iizerinde, geleneksel medya ve yeni medya araglarinin etkisi
karsilagtirmali olarak incelenerek yeni medya araglarinin terdr Orgiitlerinin yontemlerinde
olusturdugu degisikliklerin ve bu degisikliklerin terdr oOrgiitlerine sagladigi avantajlar ile
kamu giivenligi acisindan meydana getirdigi tehditlerin ortaya konulmast hedeflenmistir. Bu
kapsamda PKK ter6r orgiitiiniin kurulusundan itibaren kullanmakta oldugu geleneksel ve yeni
medya araglari arastirilarak s6z konusu araglarin orgiit stratejisine olan etkileri incelenmistir.
Yapilan arastirmalar sonucunda, yeni medya araglarmin orgiitsel kapsamda kullanilmasiyla,
propaganda, finansal kaynak temini, orgiitsel egitimlerin icrasi, planlama ve koordinasyon,
eleman temini ve siber terdrizm faaliyetlerinin gergeklesmesinde gizlilik, lojistik, kapsam ve
maliyet konularinda terdr orgiitlerinin avantaj kazandiklari anlasilmaktadir. Orgiitlerin
kazandigr bu avantajlar sayesinde, orgilitin faaliyetlerinin ve mensuplarinin tespiti ile
onleyicilik anlaminda kamu giivenligi alaninda giivenlik giigleri a¢isindan yeni zorluklarin
olustugu anlagilmustir.

Anahtar Kelimeler: Geleneksel Medya, Yeni Medya, PKK, Terorizm, Orgiitsel Strateji.

CHANGING MEDIA USAGE METHODS OF TERRORIST
ORGANIZATIONS IN THE TRANSITION FROM TRADITIONAL
MEDIA TO NEW MEDIA: THE CASE OF PKK

ABSTRACT

With the present study, it is aimed to examine the effects of traditional media and new
media tools on the methods used and applied by terrorist organizations in order to reach their
goals, and to reveal the changes created by the new media tools in the methods of terrorist
organizations and the advantages these changes provide to terrorist organizations and the
threats they pose in terms of public security. In this context, the traditional and new media
tools that the PKK terrorist organization has been using since its establishment were
investigated, and the effects of these tools on the organization's strategy were examined. As a
result of the researches, it has been understood that with the use of new media tools, terrorist
organizations has gained advantages such as confidentiality, logistics, scope and cost in their
propaganda, financial resource provision, execution of organizational trainings, planning,
coordination, recruitment of personnel, cyber terrorism activities. It has been understood that
these advantages have created new challenges in the field of public security in terms of
determination of the activities and members of the organization and prevention.
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GIRIS

Ulasilan her yeni teknolojik gelisme bireyler, toplumlar ve devletler
acisindan farkhi sonuclar dogurmaktadir. Internetin icadi ve buna bagh
olarak medya ve iletigim araglarinda yasanan gelismeler ile bu gelismelere
bagli olarak degisen medya algist ve medya araglari insan hayati, toplum
diizeni ve devlet yonetimi agisindan onemli degisikliklere yol a¢mustir.
Medya algisinda ve araglarinda yasanan bu degisim bireyler ve toplum igin
glindelik hayatta kullanilacak araglarin farklilagsmasi, habere ulagma ve haber
olusturma yontemlerinin gelismesi niteligi tasimaktadir. S6z konusu degisim
devletler agisindan ise kamu giivenligi alaninda olusan yeni tehditlerin
icrasinda veya sugla miicadelede medyanin arag¢ haline doniismesi anlamina
gelebilmektedir.

Zaman igerisinde yasanan teknolojik gelismelerin sonucunda
internetin kullanim alanlar1 ve internete erisim saglanabilen cihazlarin
sayisinda  Onemli artislar meydana gelmistir. Internet kullaniminin
yayginlasarak, internetin cihazlar tarafindan da kullanilabilir hale
getirilmesiyle birlikte medyanmin kullanimi ve medya-birey iliskisinde
meydana gelen radikal degisiklikler neticesinde medyanin kullaniminda
farkliliklar olusmustur. S6yle ki, teknolojik gelismelerle internet erisiminin
yalnizca bilgisayarlar araciligiyla saglanabildigi bir donemden, cep
telefonlar1, akilli saatler, akilli ev cihazlari, tabletler gibi farkli kullanim
Ozelliklerine sahip cihazlar vasitasiyla internete erisimin saglanabildigi bir
doneme gelinmistir. Gelinen noktada internete baglanabilen cihazlara
toplumun her kesiminden bireyin ulasabilmesi karsisinda medya araglariyla
bireylere kitlesel olarak ulasma zorunlulugunun ve zaman-mekan
kisithliginin - ortadan kalkmasi gibi nedenler dogrultusunda medya
kullaniminda s6zii edilen farkliliklar gerceklesmistir.

Degisen medya algis1 habercilik, ticaret, hukuk gibi bir¢ok alanda ve
farkli kapsamlarda etkisini gostermektedir. Mevcut calismada, medya
araclar1 ve algisinda olusan degisikligin bir sonucu olarak terér orgiitlerinin
orgiitsel yontemlerinde yasanan degisiklikler, s6z konusu degisikliklerin
kapsamu tartigilarak yeni medya araglarinin orgiitler tarafindan kullaniminin
kamu giivenligine olan olumsuz etkileri ortaya konulmaya ¢alisilmistir. Bir
baska ifadeyle bu ¢alismanin ana hipotezini, yeni medya araclarmin terdr
orgiitlerine belirli konularda orgiitsel icra baglaminda gizlilik, maliyet,
lojistik ve kapsam agisindan avantaj olugturmasi olugturmaktadir.
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Bu agamada arastirmanin dnemini vurgulamak adina terér orgiitlerinin
orgiitsel faaliyetleri kapsaminda medya araglarmi kullanma sekillerine
deginilmesi gerekmektedir. Terdr oOrgiitleri olusumlart bakimindan siyasi
amaglar1 bulunan ve bu amaglara ulagsmak adina siddeti veya siddet kullanma
tehdidini ara¢ olarak kullanan gruplardir. Ter6r Orgiitlerinin eylemlerini
mesrulagtirabilmeleri ve dolayisiyla siyasi taleplerini kabul ettirebilmeleri
noktasinda kitlelere ulasabilmeleri énem arz eden bir husustur. Kitlelere
ulagilmasindaki temel hedef ise eylemlerin gerekgelerini duyurarak mesruluk
kazanmak veya siddet iceren yontemlerini kitlesel Olgekte duyurarak
toplumsal baski olusturmak seklindedir. Bu durum karsisinda medya teror
orgiitleri agisindan 6nemli bir arag¢ niteligindedir. Televizyon, radyo, dergi
ve gazete gibi geleneksel medya araglarim teror oOrgiitleri kitlelere ulagma
hedefinde aktif olarak kullanmaktayken, yeni medyaya geciste medyada
yasanan doniisiim terdr orgiitlerinin medyay1 kullanma seklini genisletmistir.
Yeni medya araglarinin daha genis Kkitlelere zaman-mek&n kisitliligt
olmaksizin ve gizli bir sekilde ulagsabilme imkan saglamasi karsisinda terdr
orgiitleri medya araglarim yalmzca eylemlerini kitlelere duyurma seklinde
degil, aym zamanda daha kapsamli propaganda faaliyetleri, psikolojik savas
eylemleri, eleman kazanma, egitim verme gibi durumlarda da
kullanabilmesine olanak saglamustir (Isik, 2009; Banyasz, 2018; Tulga,
2020; Nacos, 2002; Bural, 2020; SETA, 2018; Yerlikaya, 2020; Ogﬁn, 2010;
Ekizer, 2014).

Bu kapsamda PKK teror orgutinin geleneksel medya ve yeni medya
donemlerinde kullandiklar1 medya araglar1 ve yontemleri karsilagtirmali
incelenerek iki donem arasindaki farkliliklarin 6rgiitiin yontemlerine etkileri
ve bu durumun kamu guvenligi agisindan ne anlam ifade ettigi hususlar
arastirilmigtir. Yeni medya araglarmin terdr orgiitlerine geleneksel medya
araclarindan farkli ve yine geleneksel medya araglarina gére daha kapsaml
olarak psikolojik savas, veri isleme (6rgiitiin hedeflerine yonelik olarak acik
kaynaklardan bilgi temini), para toplama, eleman temini, ag kurma, bilgi
paylasimi ve egitim, planlama ve koordinasyon ile propaganda konularinda
kolayliklar sagladig1 ve boylelikle terérle miicadele alaninda yeni zorluklarin
olustugu tezi incelenmistir.

Bu dogrultuda oncelikle aragtirmanin ana olgusunu olusturan medya,
geleneksel medya ve yeni medya kavramlar1 tanimlanacak, akabinde medya
araglar1 vasitasiyla gergeklestirilen ve terdr oOrgiitleri tarafindan kullanilan
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propaganda, dezenformasyon, misenformasyon ve manipiilasyon araglari ile
eleman temini, finans kaynagi temini, planlama, koordinasyon ve egitim
faaliyetlerinin geleneksel medya ve yeni medya donemlerinde orgutsel
acgidan nasil kullanildiklar1 agiklanacaktir. Daha sonra bu kavramlarla ilintili
olarak terér ve terérizm kavramlar1 ele almacak ve bu calismanin
orneklemini olusturan PKK teror orgiitiine iligkin temel hususlar ortaya
konulacaktir.

Bu baglamda terér orgiitii PKK’nin geleneksel medya ve yeni medya
araclarmi nasil kullandigir karsilastirmali olarak incelenmistir. PKK’nin
cesitli amaclar i¢in kullandigi medya araglarina ve materyallere erisimin
yiirtirliikte olan yasalar nedeniyle miimkiin olmamasindan dolay1 konu ile
ilgili daha 6nceden yapilan bilimsel ¢alismalar ve acik kaynaklar yoluyla
elde edilen dokiimanlar bu aragtirmada kullanilmistir.

1. KAVRAMSAL CERCEVE

Bu boliimde ¢alismada ele aliman konunun iletisim ve kamu giivenligi
alanlarinda farkli ve teknik kavramlar iizerinden incelenecek olmasi
nedeniyle anlamsal biitiinliigiin  saglanabilmesi ve konunun iyi
anlasilabilmesi i¢in medya ve terér kavramlariyla ilintili alt kavramlarin
literatiirde nasil yer aldig1 incelenmistir.

1.1. Medya/Geleneksel Medya/Yeni Medya

Insan topluluklarinin bireysel ve kitlesel olarak etki altma alinmasi
modern devletin insasindan beri 6nemli bir husus konumundadir. Artan
niifus orani, yagam bolgeleri arasindaki mesafelerin artmasi gibi nedenlerden
dolay1 siyasi siire¢clere dogrudan katilimimn miimkiin olmamasi karsisinda,
siyasi kararlar ve yoneticiler Ulkelerde mevcut olan siyasi yapilarin
ongordiigli farkli yaklasimlar icerisinde temsilciler araciligiyla ve segim
suretiyle gerceklestirilmektedir. Secimler sonucunda karar alici konuma
gelebilmek adma ise siyasi gruplarin kitleleri ikna etmeleri gerekmektedir.
Gerek se¢imler kapsaminda, gerek halihazirda se¢imi kazanmis olan siyasi
otoritenin mesruiyetini saglamasi kapsaminda kitlelerin iknasi agamasinda
medya 6nemli bir rol Gstlenmektedir.

Medyanin kitlelere toplu erisim saglayabilme ozelligi ve boylelikle
fikirleri degistirme veya fikir asilama imkéani sunmasi karsisinda medyanin
siyasi agidan onemli rolii olugsmaktadir. Medya bu haliyle siyasi otoriteler
nezdinde onem tagimakla birlikte, ayn1 nedenlerden dolay1 siyasi amaclar
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giiden farkli gruplar acisindan da kritik bir konumdadir. Toplumlar1 ve
devletleri etkileyen en O6nemli sorunlardan bir tanesini olusturan terdr
orgiitleri de, siyasi bir amag¢ tasimalari karsisinda medyaya Onem
vermektedirler. Medyanin ara¢ olarak kullanmilmasi suretiyle teror
orgltlerinin  eylemlerini mesrulastirabilecekleri gibi, isteklerini kabul
ettirebilme noktasinda yine medya vasitasiyla toplum igerisinde korku
duygusunu giiglendirebilecekleri géz oOniine alindiginda medyanin terdr
orgiitleri agisindan da olduk¢a 6nemli bir konumda oldugu anlasilmaktadir.

Medya kavraminin literatiirde farkli sekillerde tanimlandigi
goriilmektedir. Tiirk Dil Kurumu sozliigiinde iletisim ortami ve iletigim araci
olarak tammlanan medya (TDK, 2022), literatiirde yer alan bir ¢aligmada
“bilginin bireylere ve topluma aktarilmasi siirecinde, aktarim sorumluluguna
sahip olan gorsel ve isitsel araglar” olarak tanmimlanmustir (Soydan ve
Alpaslan, 2014, s.57). Yabanci kaynaklarda ise kitlelerin iletisiminde
kullamlan araglar biitiinii olarak betimlenmistir (Oxford Dictionary, 2022,
Janssen, 2017). Medyanin zaman igerisinde ugradigi doniisiim ise, “kitap,
dergi, gazete, radyo ve televizyonun yer aldigi geleneksel siire¢ ile yeni
enformasyon ve iletisim teknolojilerinin medya unsurlari olarak kullanildig:
yeni medya stireci” seklinde tanimlanmaktadir (Ugur, 2002, ss.94-95).
Dijitallesme yolunda ulasilan yeni teknolojilerin bir sonucu olarak iletisim
araclarinda ve bu araglarin kullaniminda yasanan yeniliklerle birlikte medya
kavrami geleneksel medya ve yeni medya olmak {izere ikiye ayrilmistir.

Geleneksel medya, tek yonlii bir iletisim yapisina sahip olan, alicinin
icerige herhangi bir miidahalede bulunmasinin miimkiin olmadigi, radyo,
televizyon, gazete ve dergi gibi kitle iletisim araclar1 vasitasiyla alicisina
ulastirilan iletigim tiirli olarak tanimlanmaktadir (Polat, 2018, s.45).

Yeni medya ise en basit haliyle bilginin dijital formda tasmnip
iletilmesi olarak tamimlanmaktadir (Sahin, Sahin, 2016, s.52). Yeni
medyanin bir diger tamimu ise, “gelisen bilgisayar ve internet teknolojilerinin
etkisiyle birlikte geleneksel medyanin dijital ortama doniistiiriilmesi”
seklindedir (Askeroglu ve Karakulakoglu, 2019, s.511).

Bu asamada yeni medya ve geleneksel medya kavramlarinin daha iyi
anlagilabilmesi, boylelikle medya araglarinda olusan gelisimin terQr
orgiitlerinin stratejilerine etkisinin anlasilir olarak ortaya konulabilmesi
adina yeni medya ve geleneksel medya arasindaki farklarin agiklanmasi
onem arz etmektedir.
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Literatiirde yer alan bir yaklasima gdre yeni medyayr geleneksel
medyadan aywran unsurlar  etkilesimcilik, anindalik, uzamsizlik,
kozmopolitlik, zaman asirilik, ekonomik olma, multimedya 6zelligi,
bireysellik, kitlesellik, profesyonellik gerektirmeme olarak tanimlanmustir
(Tokgoz, 2015, s.399). Bir diger yaklasimda ise yeni medyanin 6zellikleri i¢
temel Ozellikle smirlandirilmistir. Bu smirlamaya gore yeni medyanin
ozellikleri etkilesim, kitlesizlestirme ve eszamansizliktir (Geray, 2001, s. 18-
19; Cangoz, 2007, s.241).

Yapilan incelemelerde, yeni medyanin etkilesim 6zelligi ile anlatilmak
istenilenin geleneksel medya araglarindan farkli olarak yeni medyada verici
taraf ile alicinin karsilikli olarak iletisim kurabilmesidir. Yeni medya
araclariyla gerceklestirilen bilgi ve veri aktarim iglemi sirasinda, bilginin ve
verinin aktarildig1 kisi veya kisilerde siirece katkida bulunabilecektir.

Yeni medyanin Kkitlesizlestirme ozelligi ile kastedilen ise genis
kitlelere bilgiyi ve veriyi toplu olarak aktarabilen geleneksel medya
araglarinin aksine, yeni medya araglari istenildiginde her bir alic1 bireyle
miistakil olarak iletisim kurma kapasitesine sahip olmasidir. Yeni medyanin
eszamansizlik ozelligi ise alicilara iletilmek istenilen bilgi veya verileri
herhangi bir zamanda alabilme olanagi taniyabilmesidir.

1.2. Teror ve Propaganda

Teror suglarinin 6zlinde siyasi amaglara yonelik eylemleri barindirtyor
olmasi1 ve bu durumun iilkeler arasi iliskilerde dig politikanin bir araci olarak
kullanilmas1 karsisinda teroriin uluslararas: toplumda kabul goren ortak bir
tamm bulunmamaktadir. Ozellikle kiiresellesmenin gelmis oldugu asamada
terorlin giderek artan bir sekilde tiim diinya toplumunu ilgilendiren bir tehdit
haline gelmis olmas1 karsisinda, terdrle uluslararasi alanda etkin bir
miicadele yiiriitiilebilmesi adina tiim devletlerin ve devlet dig1 aktorlerin
Uzerinde uzlastigi bir terér tammminin mevcudiyeti onem arz eden bir
husustur.

Terorizmin uluslararasi alanda ortak kabul gdren bir taniminin
olmasina yonelik olarak 1937 yilinda Milletler Cemiyeti tarafindan
Tercrizmin Onlenmesi ve Cezalandiriimasina Iliskin Cenevre Sézlesmesi
kapsaminda bir girisim yapilmistir ancak bu sézlesme yiirlirliige girmemistir.
Bu so6zlesmenin 1. maddesinde terérizm; “Bireylerin ya da bireyler
grubunun ya da umumi halkin zihninde bir terér hali yaratmak igin
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)

tasarlanmis ya da planlanmis, bir devlete karsi yoneltilen kriminal eylemler’
olarak tanimlanmustir.

Literatiirde kabul géren en kapsamli tanimlardan bir tanesi “kisi, orgiit
veya devlet aktorleri tarafindan bireysel veya siyasal nedenlerle korkutmak
ve endise yaymak amaciyla tekrarlanan siddet olaylar1” seklindedir (Schmid,
1993). Wardlaw (1989, s.16) ise terorii “bireyler veya gruplar tarafindan,
yerlesik bir otorite adina ya da bu otoriteye karsi, eylemin esas
magdurlarindan ¢ok daha genis bir hedef kitle lizerinde azami seviyede
endise ve korku yaratmak suretiyle, politik taleplerini kabul ettirmeye
yonelik siddet kullanimi ya da siddet kullanma tehdidi” olarak
tamimlamaktadir. I¢ hukugumuzda ise terérizm 3713 sayili Terdrle Miicadele
Kanunu’nun 1. maddesinde tanimlanmustir. Bu tanim;

“Teror, cebir ve gsiddet kullanarak; baski, korkutma, yildirma,
sindirme veya tehdit yontemlerinden biriyle, Anayasada belirtilen
Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik duzeni
degistirmek, Devletin iilkesi ve milletiyle béliinmez biitiinliigiinii bozmatk,
Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye diisiirmek, Devlet
otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve
hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya
genel saglhig1 bozmak amaciyla bir 6rgiite mensup kisi veya kisiler tarafindan
girisilecek her tiirlii sug teskil eden eylemlerdir” seklindedir.

Bu bdliimde yapilmis olan farkli tanimlardan da anlasildigi {izere
terOrizmin tanimi, tanimi gerceklestirenlere gore farkliliklar gostermektedir.
Her ne kadar bu tamimlar ¢esitli farkliliklar icermekte ise de, terdrizmin
siyasi amagclar dogrultusunda siddetin ara¢ olarak kullanilmasi eylemi
oldugu hususunda genel bir mutabakatin varligindan s6z etmek miimkiindiir.

Tarihi yazili tarih Oncesine kadar gidebilen propaganda, niteligi
itibariyle siyaset bilimi ve kamu y0Onetimi, uluslararasi iliskiler, iletisim,
teoloji, hukuk gibi farkli bilim dallar igerisinde gerek teorik gerek pratik
acisindan 6nem arz eden bir olgu niteligindedir (Tasdemir, 2017, ss. 728-
730). Propagandanin kitlelerin ve bireylerin fikir ve davramslarini etkileme,
kitleleri ve bireyleri belirli bir yonde harekete gegirme 6zelligi nedeniyle
tarih boyunca siyasi ve dini liderler, gruplar ve oOrgiitler tarafindan arag
olarak kullanildig1 goriilmektedir (Gegikli, 1999, s.265; Kayabali ve
Arslanoglu, 1983, s.14; Domenach, 2003, s.15).
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Daha sonraki boliimlerde ayrintili olarak ele alinacak olmakla birlikte,
teroriin esasinda siyasi bir amaca siddetin ara¢ olarak kullanilmasi suretiyle
ulagilmak istenmesi oldugu anlagilmaktadir. Bu aciklamada da goriildiigii
lizere teror esasinda siyasi nitelikteki bir istemin giddet vasitasiyla kitlelere
duyurulmasi eylemidir. Bu agidan bakildigi zaman terdriin aslinda bagh
basma bir propaganda niteligi tasidigi sonucuna ulagilmaktadir. Bu durum
sonucunda terdr ve propagandanin i¢ ige gegmis ve birbirleriyle siki sikiya
baglantili olgular oldugu anlagilmaktadir.

Propaganda, Kkitlelerin ya da bireylerin eylemleri ile fikirlerini
etkileme amaciyla gergeklestirilen eylem ya da diisiince olarak
tanimlanmaktadir (Cantril, 1938, s.217). Bir diger tamima gore ise
propaganda onemli fikirleri desteklemek ve yaymak anlamindadir (Jowett ve
O’Donnell, 2012, s.2). Terdr propagandasi ise teror oOrgiitleri tarafindan
yapilan eylemlerin kamuoyunda mesru goriilecegi veya Orgiitiin amacina
gore toplum icerisinde daha fazla korku ve panige yol acacagi bir surete
biiriindiiriilerek kamuoyuna farkli araglar vasitasiyla sunulmasi olarak
tanimlanmustir (Karaarslan, 2014, s. 319; Fendoglu, 2017, s.2).

Bu tamimlardan yola ¢ikarak, propagandanin belirli fikirleri kisiler ile
kitleler arasmda yaymak, séz konusu fikirlerin kabul gérmesini saglamak
amactyla gerceklestirilen hareketlerin biitiinii oldugunu sdylemek miimkiin
olacaktir. Orgiitsel faaliyetlerin kabul gérmesi, orgiit ideolojisinin yayilmasi
amaciyla terdr orgiitleri tarafindan propaganda sik sik basvurulan araglardan
bir tanesidir. Teror orgiitleri bu kapsamda yasadisi silahli eylemlerini
“direnis hareketi”, “bagimsizlik miicadelesi” ve eylemlerin hedefinde yer
alan devlet ve devletin aparatlar1 hakkinda “isgalci giicler”, “soykirim
suclular’” benzeri tanimlamalar vasitasiyla olusturduklart soylemleri
kamuoyunda yayarak eylemlerini mesrulastirma ve eylemin hedefi olan
otoriteyi karalama yoniinde propaganda faaliyetleri yiritebilecekleri gibi,
etkisiz hale getirilen 6rglt mensuplarinin heykellerini dikmek, bu mensuplari
sOylemsel acidan kahramanlastirmak gibi yontemlerle de propaganda
faaliyetleri gerceklestirebilmektedirler. Bir bagka acgidan ise, teror
orgiitleriyle istirak halinde hareket eden sivil gruplar da Orgiitiin siyasi
hedeflerini ve siddet iceren eylemlerini manipiilasyon, dezenformasyon ve
disenformasyon gibi islemlerden gegirerek kamoyuna farkli sunmak
suretiyle propaganda faaliyetleri gerceklestirebilmektedirler.
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Teror oOrgiitleri veya sempatizanlar1 tarafindan gergeklestirilen
propaganda faaliyetleri soylemsel nitelikte oldugu gibi silahli eylem seklinde
de olabilmektedir. Kamuoyu olusturma adina sembolik Oneme sahip
mekanlara bombali saldiri, yol keserek kimlik kontrolii yapmak suretiyle fiili
kontrol izlenimi olusturma gibi eylemler terdr Orgiitlerinin silahl
propaganda faaliyetlerine drnek olarak gosterilebilir niteliktedir.

1.3. Dezenformasyon, Misenformasyon ve Maniptilasyon

Dezenformasyon kavrami, TDK sozliigiinde “yanlis veya dogrulugu
bulunmayan ve kasitli olarak yayilan bilgi; bilgi carpitma” seklinde
tanimlanmustir (TDK, 2022). Doktrinde ise “kamuoyu ya da karar alic1 eliti
aldatmak i¢in hasminin iletisim sisteminin igine dikkatlice insa edilmis
yanlis mesaj1 sizdirmak™ olarak tammlanmustir (Bittman, 1985, s.49; Allcott
ve Gentzkow, 2017, s.6; Fallis, 2015, ss. 401-403).

Verilen tanimlara gore, dezenformasyon ile amaglanan birtakim
verileri kasith olarak yaymak suretiyle kitle lizerinde ger¢eginden farkli bir
alg1 yaratilmasidir. Bu tamimdan yola ¢ikarak dezenformasyonun teror
oOrgiitleri tarafindan gerek eleman kazanma gerek uluslararasi destek saglama
amaglarina yonelik olarak siklikla bagvurulan bir yontem oldugu sonucuna
ulasmak miimkiin olacaktir.

Misenformasyon, bilginin eksik veya tarafli olarak dagitilmasi,
yayilmast olarak tanmimlanmaktadir (Stahl, 2006). Misenformasyonun
dezenformasyondan farki, mevcut olan ve dogru olan bir bilgiye ait verilerin
eksik ya da tarafli olarak sunulmasi suretiyle algi yonetimi yapilmasi
seklinde tanimlanabilmektedir.

TDK, manipilasyonu “yonlendirme, se¢me, ckleme ve ¢ikarma
yoluyla bilgileri degistirme” olarak tanimlamaktadir (TDK, 2022). Doktrinde
ise manipiilasyon “bir kiginin digerini etki altina almasi, bilingli olarak
yonlendirmesi ve istegi diginda davranmaya zorlamasi durumu” olarak
tamimlanmaktadir (Chapaux-Morelli ve Couderc, 2017, s.8-9).

Ozellikle eleman temini noktasinda ve uluslararasi destek saglama
hususunda terdr orgutleri kitlesel ve bireysel manipilasyonu ara¢ olarak
kullanmaktadir. Gelisen teknoloji ile birlikte medyanin bulundugu asamada
manipiilasyon sonucu ile etki altina alinabilecek kitlelerin de niteligi ve
niceligi degismis, bu durumun terér oOrgiitlerinin stratejisine yansimasi da
farkli kapsamlarda olmustur.
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1.4. Literatir

Ter6ér ve medya iliskisi alaninda yapilan arastirmalarda, internetin
terdr Orgiitleri tarafindan propaganda araci olarak kullanilmasini (Isik, 2009;
Banyasz, 2018; Tulga, 2020; Nacos, 2002), DAES terér orgiitii tarafindan
yeni medyanin propaganda araci olarak kullanilmasimi (Karakas, 2017) ve
PKK teror orgiitiiniin yeni medya kapsamunda propaganda yontemlerini
(Bural, 2020; SETA, 2018; Yerlikaya, 2020; Ogiin, 2010; Ekizer, 2014;
Aydinalp, 2019; Toptay, 2019; Kiirk¢ii ve Erendor, 2022) inceleyen ¢ok
sayida ¢aligmanin bulundugu goriilmistiir. Bu ¢aligmalarda terér, medya ve
propaganda iligkisinin analiz edildigi, ter6r orgiitlerinin medya kullamim
yontemlerinin incelendigi, terdr orgiitlerinin propaganda faaliyetlerinde yeni
medya araglarini nasil kullandiklarinin islendigi anlagilmistir. Terér, medya
ve propaganda 6zelinde olan bu ¢alismalarda vaka olarak PKK ve DEAS
teror Orgiitlerinin segildigi, ¢caligmalarin iceriginde farkl terdr orgiitlerine de
yer verilmekle birlikte analizlerin agirlikli olarak bu iki terdr Orgiitii
iizerinden gergeklestirildigi goriilmiistiir.

Bu calismalarda orgiitlerin medya kullanim yontemlerinin kronolojik
bir yaklasimla incelendigi, yani 6ncelikli olarak orgiitlerin geleneksel medya
kullanim sekillerinin igslendigi akabinde yeni medya kullamim sekillerine yer
verildigi anlasilmistir. Bu dogrultuda c¢alismalar kapsaminda yalnizca
terorizm literatiiriinden degil ayni zamanda medya literatiiriinden de
faydalanildig tespit edilmistir.

Arastirma konusuna yonelik olarak literatirde medya konusunda
yapilan arastirmalarda ise, geleneksel medya ile yeni medya karsilastirmasini
yeni medyanin sundugu es zamansizlik ve karsiliklilik baglaminda inceleyen
calismalarin yer aldig1 goriilmiistiir (Aktas, 2007; Tellan, 2020). Bu
calismalarda agirlikli olarak medyada yasanan bu doniisiimiin medya-
toplum, medya-birey, birey-toplum iliskileri ekseninde analiz edildigi
anlasilmustir.

2. YONTEM

Mevcut ¢alismanin sosyal hayat igerisinde yer alan olgulara iliskin
olmas1 ve yorumlayici bir yaklasimla ve konuya iliskin tespitler yapilmak
suretiyle incelenecek olmasi nedeniyle arastirmada nitel arastirma
yontemleri kullanilmigtir. Calismada ele alinan arastirmanin evrenini teror
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orgiitleri, orneklemini ise Tirkiye’nin kamu giivenligine yonelik tehdit
olusturan PKK teror orgiitii olusturmaktadir.

PKK’nin aktif olarak faaliyet gOsteren bir terér Orgiitii olmasi
nedeniyle arastirma sirasinda gozlem ve goriisme tekniklerinin uygulanmasi
bir smirlilik olarak goriildiigiinden dolay: tercih edilmemistir. Bu kapsamda
arastirma konusuna iliskin daha 6nce yapilmis olan ¢aligmalar taranarak bu
caligmalar sonucunda elde edilen metinler ve dokiimanlar, yapilmig olan
gozlemler ve betimsel analizler incelenmis ve temin edilen verilerden yeni
bir biitlinlik olusturulmustur. Kisacast bu c¢alismada nitel arastirma
tekniklerinden dokiiman analizi kullanilmustir.

3. TEROR ORGUTLERININ MEDYA KULLANIMI

Ter6rizmin siyasi hedeflere yonelik olarak siddeti ara¢ haline getiren
yapisinin dogal bir sonucu olarak, terér orgiitleri kullandiklar1 siddet igeren
yontemleri mesrulagtirmak ve orgiitsel hedeflerini gergeklestirebilmek adina
medyay1 aktif olarak kullanmaktadirlar (Zanini ve Edwards, 2001 : ss.32-33;
Nacos, 2007 : s.15; Seib ve Janbek : s.7). iletisim teknolojilerinde yasanan
gelismelerin sonucu olarak medya geleneksel ve yeni medya olarak ayrismis
ise de teror orgitleri her ikisini de aktif olarak kullanmaya devam
etmektedirler. Bu boliimde terdr orgiitlerinin yeni medya kullanim stratejileri
geleneksel medya ile karsilastirmali olarak incelenmistir.

3.1. Teror Orgiitlerinin Geleneksel Medya Kullanin

Terér Orgilitleri amaclarina yonelik olarak geleneksel medya
araclarindan gazete, dergi, bildiriler gibi basili eserler ile radyo ve
televizyonu kullanmaktadirlar. Yapilan arastirmalarda, teror orgiitlerinin kisi
ve toplumlarin duygu ve diisiincelerini sekillendirmedeki rolii nedeniyle
eleman temininde ve propaganda faaliyetlerinde gazete, dergi ve kitap gibi
basili eserleri kullandiklari, bu medya kullanim seklini beyin yikamada
kullanilan en etkili araglardan bir tanesi olarak nitelendirdikleri
gortlmektedir. Yazili ve basili eserlerde kaliciligin daha kolay saglanabiliyor
olmasi, eserlerin dagitimimnin gizlilik icerisinde yapilabilmesinin daha kolay
gorililmesi nedeniyle terér orgiitleri faaliyetlerinde yazili ve basili geleneksel
medya araclarim tercih ettikleri anlasilmaktadir (Cesme, 2005, s.240; Seib,
2008 : ss.74-75).

Her ne kadar yazili ve basili medya araclartyla yiiriitiilen faaliyetler
teror oOrgiitleri acisindan Onem arz etse de radyo kitleler arasinda
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yayginlagmasi ile birlikte orgiitlerin medya kullanim anlayisina yeni bir
nitelik kazandirmistir. Mesafelerin 6nemini azaltan ve hedef kitlenin okuma
— yazma becerisi anlaminda egitim diizeyine iliskin gereklilikleri ortadan
kaldiran 6zellikleri nedeniyle radyo kisa siire icerisinde 6nemli bir orgiitsel
arac haline gelmistir (Urlu, 2008, s.91). Teror orgiitlerinin radyo yayimlarini
kitlelere ulasarak eylemlerini mesrulastirma, propaganda unsurunu
kullanarak hem korku ve panik yayma hem mensup temin etme, hem de
mevcut mensuplarinin morallerini yiikseltme araci olarak kullandiklari
goriilmektedir (Isik, 2009, s. 65-66).

Televizyonun kullaniminin artmasiyla birlikte terdr Orgiitlerinin
medya kullaniminda &nemli degisiklikler meydana gelmistir. Televizyon
uydu baglantisiyla birlikte kiiresel Olgekte en onemli iletisim araglarindan
birisi haline gelmis ve terdr orgiitleri de kendi hedefleri dogrultusunda
televizyonu yaygin olarak kullanmaya baslamiglardir (Bailey ve Grimaila,
2006, s.535). Teror orgiitleri, gerek kendi kanallarini kurarak bu kanallar
Uzerinden, gerekse de Orgute sempati duyan kanallar vasitasiyla, genis
kitlelere propaganda, dezenformasyon, misenformasyon ve manipilasyon
icerikli yaymlar yapmak suretiyle, Orgiite eleman temin etme, kitleler
arasinda korku yayma, Orgiitsel egitim gerceklestirme amaglariyla
televizyonu kullanmaktadirlar (Aribogan, 2003, s.96).

3.2. Teror Orgiitlerinin Yeni Medya Kullanin

Yeni medya araglarinin gelismesiyle birlikte, terdr orgiitleri de
orgiitsel faaliyetlerinde yeni medya araglarmin kullanimina yer vermeye
baslamiglardir. Yeni medya araglarinda geleneksel medya araglarinda
mevcut olan kisitlamalarin bulunmamasi nedeniyle, yeni medya kullanimi
teror Orgilitleri acisindan onem arz etmeye baslamistir (Isik, 2009, s.21).
Weimann’in da (2006, s.624) belirttigi gibi 6zellikle son 20 yillik siire¢
incelendiginde, neredeyse tiim terdr Orgiitlerinin internet sitesi kurduklari
gorulmektedir.

Birlesmis Milletler Uyusturucu ve Sug¢ Ofisi terdr orgiitlerinin yeni
medya kullanimina yonelik faaliyetlerini propaganda, finansman, egitim,
planlama, yliiriitme ve siber saldirilar olmak tzere alti grupta
degerlendirmistir (BM Uyusturucu ve Sug¢ Ofisi, 2011; BM Terorle
Miicadele Uygulama Gorev Giicii, 2009). Literatiirde yer alan bagka bir
caligma ise terér Orgiitlerinin yeni medya kullamm alanlarim psikolojik
savag, veri isleme (Orgiitiin hedeflerine yonelik olarak acik kaynaklardan
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bilgi temini), para toplama, eleman temini ve seferberlik, ag kurma, bilgi
paylasimi ve egitim, planlama ve koordinasyon, propaganda olmak {izere
sekiz grupta degerlendirmistir (Weimann, 2004, s.4). S6z konusu ¢aligmada
orgiitlerin yeni medyay1 seferberlik cagrisinda bulunma amaciyla da
kullandigindan bahsedilmis olmakla birlikte, yeni medyanin ter6r oOrglitii
tarafindan bu amagla kullanildigina iligkin yeterli verilere ulasilamamuistir.

Teror oOrgiitleri yeni medya araglarindan interneti ve internetin
gelisimiyle olusan sosyal medya platformlarimi orgiitsel propagandalarin
icrasi, Orgiitiin finans kaynaklarinin ¢esitlendirilmesi ve anonim olarak
kaynak temini yapilmasi, Orgiitsel egitimlerin icra edilmesi, Orgiitiin
faaliyetlerine yonelik planlamalarin gergeklestirilmesi ve icra edilmesi,
Orgutin amaclariyla baglantili olarak siber saldirilarin gergeklestirilmesi
amaciyla kullanmaktadirlar (Ulrich, 2010, s.174; Isik, 2009, Ekizer, 2014).

Yeni medyay1 etkili olarak kullanmasiyla 6ne ¢ikan DEAS teror
Orgltunin ylzden fazla internet sitesinden faaliyetlerinde faydalandig
belirtilmistir (Wainwright, 2018). Sosyal medyay1 da aktif olarak kullanan
DEAS’in “diisman” olarak nitelendirdigi kisilere, Ozellikle batililara ve
kendi dini ideolojileri disinda goriise sahip olanlara karsi gerc¢eklestirdigi
infazlar1 sosyal medyadan yayinlamaktadir (Thompson, 2017). DEAS’in
yayinladigi bu iceriklerle korku ve panik yaratmayi, hiikiimetleri zor
durumda birakmay1, mensuplarina ve sempatizanlarina propaganda yapmayi
amacladig1 anlasilmaktadir.

DEAS yine sosyal medya iizerinden mensuplarinin ¢ocuklara seker
dagittig1, insanlara yardim ettigi ve hastaneleri ziyaret ettigi is ve islemlere
iligkin yapilan video kayitlarmi1 da paylagsmaktadir (Awan, 2017). Bu
paylagimlarla orgiitiin sosyal medya araciligiyla orgiiti ve eylemlerini
mesrulastirmaya, farkli kesimlerden destek kazanmaya yonelik olarak
propaganda faaliyetleri yiiriitmektedir. El Kaide’nin ise yine sosyal medya
ve video paylasim platformlar1 araciliiyla yaymladig: siddet iceren videolar
araciligiyla bireyleri radikallestirmeyi, radikallesen bireyleri de biinyesine
katmay1 hedefledigi tespit edilmistir (Bertram, 2016, s.229; Conway, 2005,
s.12).

Yeni medya araglarini etkili olarak kullanan bir diger terdr orgiitii Es
Sebab, siddet iceren eylemlerini canli yayinda, anlatic1 esliginde
gerceklestirerek hem propaganda faaliyetleri hem de eylem ile olusturulan
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korku ve panik hissiyatin1 daha genis bir kitleye yayarak psikolojik harekat
faaliyetleri gerceklestirmektedir (Sullivan, 2014).

Lesker-i Tayyibe olarak bilinen ve Pakistan odakli olarak faaliyet
gOsteren terdr Orgitlii ise yeni medya araglarini ideolojisi ve amaglari
dogrultusunda egitim videolarini genis kitlelere ulastirma, sempatizanlarini
eylemlerde bulunmaya ikna etme, farkli kisi ve topluluklardan internet
tabanli 6deme yontemleriyle finansal kaynak temin etme hedeflerine yonelik
olarak kullandig1 goriilmektedir (EFSAS, 2020, s.15).

Verilen oOrneklerin de gosterdigi iizere ideolojileri, amaglari ve
yontemleri farkli olsa da terér Orgiitleri yeni medya araglarinin sagladigi
avantajlar1 benzer sekillerde kullanmaktadirlar. Bu nedenle terdrle miicadele
kapsaminda ulusal veya uluslararasi diizeyde gergeklestirilen faaliyetlerde
teror Orgiitlerinin yeni medya kullanimina iligkin detayli caligmalar
yapilmasi gerekmektedir.

4. PKK TEROR ORGUTUNUN MEDYA KULLANIMI

Teror orgitlerinin geleneksel medyay1 ve yeni medyay:r kullanma
cesitleri 6zetlenmis olmakla birlikte, bu ¢alismanin ana odak noktasi olan
yeni medya araglarmin teroér Orgiitii stratejilerine olan etkisinin daha iyi
anlasilabilmesi icin, bu durumun bir Ornek ilizerinden somutlastirilmasi
gerekmektedir. Acgiklanan bu neden dogrultusunda secilen PKK teror
orgiitiiniin geleneksel medya ve yeni medya araglariyla olan iliskisi bu bashik
altinda analiz edilmistir.

4.1. PKK Teror Orgiitii

PKK, Abdullah Ocalan tarafindan Tiirkiye'nin dogusu ile
giineydogusunu, Irak’in kuzeyini, Iran’m kuzeybatisini, Suriye nin
kuzeydogusunu olusturan alana hakim olma amaciyla 27 Kasim 1978’de
Diyarbakir’in Lice ilgesinde kurulan, siddeti ara¢ olarak kullanan ve
ideolojisi Marksizm-Leninizm, Maoculuk, Apoculuk, Kiirt milliyetgiligi ve
demokratik konfederalizm arasinda degisen terdr orgiitiidiir (Ozcan, 2002,
s.107; Urosevich, 2006, s.53; inang ve Polat, 1999, s.4; Sehirli, 2000, 5.286).

PKK terér orgiitli kuruldugu giinden itibaren, kurulus amacina yonelik
olarak siddeti farkli boyutlarda arag edinmis ve bunun diginda farkli yontem
ve stratejiler kullanmistir. Genel itibariyle yapilan incelemede ise iletisim

29



Geleneksel Medyadan Yeni Medyaya Gegiste Teror "érgiitlerinin
Degisen Medya Kullanim Yontemleri: PKK Ornegi
Kiirsad Kagan ERGUN

araglarinin orgiitlin stratejisinde dnemli bir yer edindigi goriilmektedir (Isik,
2009, s.60).

4.2. Orgiitsel Strateji Baglaminda Geleneksel Medya Kullanin

PKK teror orgitu geleneksel medya doneminde eleman temin etmek,
gerceklestirdigi eylemleri mesrulagtirmak ve Tiirkiye Cumhuriyeti Devleti’ni
siyasi alanda zor durumda birakmak amaciyla gazete, dergi, radyo ve
televizyon yaymlarmi kullandig1 goriilmektedir (Isik, 2009, s.60). Orgiitiin
bu kapsamda farkl nitelige ve igerige sahip yaymlar1 dogrudan ve dolayl
olarak olusturup takipgilerine ve uluslararasi kamuoyuna sundugu
anlasilmaktadir.

Orgiit tarafindan iiretilen yazili yaymlar incelendiginde, orgiitiin
yurtici ve yurtdisinda dolayli yoldan yasal olarak cikarttigi ve dogrudan
yasadig1 olarak ¢ikarttigt dergi, gazete ve kitaplarn bulundugu
goriilmektedir. PKK terér Orgiitiiniin  yazili yayinlarin  basimina,
kurulusundan bir sene sonra, 1979 yilinda Almanya’da aylik olarak
yaymlanmaya baslayan “Serxwebun”® dergisiyle basladigi anlasiimaktadir
(Isik, 2009, s.63). Bu asamada orgiitiin geleneksel medya kullanim diizeyinin
daha 1iyi anlasilabilmesi admna belirtilmesi gereken bir diger husus,
“Serxwebun” dergisi orgiitiin resmi propaganda araci olmakla birlikte, yine
orgiit tarafindan ¢ikartilan ve propaganda maksati olarak yayimnlanan
“Berxwedan”, “Kiirdistan Report” isimli dergi ve gazeteleri de
bulunmaktadir (Yildirimoglu, 2019 : 5.80).4 Orgiitiin medya kullanim1 yazili
eserler kapsaminda degerlendirildiginde, Tiirkiye sinirlar icerisinde yayin
yapan veya Tirkiye disinda yayin yapmakla Tiirkiye’de de dagitimi olan
orgiitsel yayinlarin yasaklanmasini miiteakiben isim degistirerek faaliyetine
devam ettigi anlasilmaktadir (Aykol, 2009).

PKK’nin  geleneksel medya doneminde radyo kullanimi
incelendiginde ise, uydu flizerinden yaym yapan g¢esitli radyo kanallar
olusturdugu ve Kuzey Irak’ta bulunan radyo istasyonlar1 vasitasiyla da
kitlelere ulagsmaya yonelik faaliyetler yiiriittiigli anlagilmaktadir (Demirkiran,
2001, s.384).° Orgiit radyo vasitasiyla kendi propagandasim yaparken, ayni

3 Derginin adi Tiirkge’ye “Bagimsizlik” olarak gevrilmektedir.

4 Berxwedan kelimesi “Direnis” anlamina gelmektedir.

5 PKK terér orgiitii tarafindan kullanilan radyo kanallarina ornek olarak Roj Radyo, Radyo Denge
Mezopotamya, Radyo Nawa gdsterilebilir.
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zamanda yeni kisilere ulagsmaya caligmakta ve mevcut mensuplarina moral
motivasyon vermeyi amaglamaktadir (Cesme, 2005, s.242).

PKK yobnetim kadrosu tarafindan alinan karar {izerine 1994 yilinda
Ingiltere’de Med TV’nin kurulmasiyla birlikte drgiit, orgiitsel faaliyetlerinde
televizyon kullanimina baglamigtir. PKK terdr orgiitiiniin  televizyon
vasitasiyla Orgiit i¢i moral motivasyonu artiracak ve oOrgiite katilima
yoneltecek nitelikte propaganda faaliyetleri yurGtmeyi, orgat ici
haberlesmeyi saglamayi, dezenformasyon yapmayi, egitim faaliyetleri
gerceklestirmeyi hedefledigi anlasiimaktadir (Isik, 2009, ss.68-69). Orgitiin
bu kapsamda gerceklestirmis oldugu yasa dis1 eylemleri “zafer” seklinde
sOylemlestirerek yayinladigi, bdylelikle militanlarinin  motivasyonlarim
giiclendirmeye ve sempatizanlarinin oOrgiite bagliligini artirmaya yonelik
dezenformasyon, misenformasyon ve manipiilasyonlarda bulundugu
goriilmiistiir. Orgiitiin ayrica yabanci hiikiimet temsilcileri ile STK’lari
televizyon yayinlarma dahil etmek suretiyle eylemlerine ve amaglarina
mesrutiyet kazandirmaya calistiklar1 tespit edilmistir (Isik, 2009 : ss. 68-
71).Yazili eserlerde oldugu gibi, televizyon yayincilifinda da oOrgiitiin
kullanmakta oldugu kanalin yasaklanmasini miiteakiben isim degistirerek
ayn1 faaliyetlerine devam etme girisiminde bulundugu gorilmektedir (Isik,
2009, s5.68-69).°

4.3. Orgutsel Strateji Baglaminda Yeni Medya Kullanim

PKK teror orgiitiiniin geleneksel medya kullanim sekli ve sikligi,
orgiitiin medyanin kitleleri etkileme konusundaki giicline 6nem verdigini
gosterir niteliktedir. Geleneksel medya araclarii orgiitsel faaliyetler
kapsaminda aktif olarak kullandig1 goriilen PKK terdr orgiitii, yeni medya
araclarmin yayginlagsmasiyla birlikte faaliyetlerinin icrasinda yeni medya
araclarmi kullanmaya baslamistir (Ekizer, 2014, s.92).

PKK teror oOrgiiti yeni medya araglarmin oOrgiitsel faaliyetlerde
kullanilmas1 kapsaminda, faaliyetlerine iligkin ¢esitli yayinlarin yapildigi
internet siteleri, video paylasim siteleri, internet radyolari, Orgiitiin
faaliyetlerinin paylasildig1 internet televizyonu kurmus, orgiit ici iletisimde

6 PKK teror orgiitii tarafindan kullanilan televizyon kanallarina érnek olarak Med TV, CTV, Roj TV,
Sterk TV, Medya TV gosterilebilir.
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kullamlmak iizere sesli/gdriintiilii sohbet programlar1 temin etmistir (Isik,
2009, ss.71-72)."

Orgiit internet siteleri, sosyal medya platformlari, bloglar, internet
tabanli televizyon yayinlari, dergiler ve gazeteler araciligiyla ideolojisine,
eylemlerine ve amaglarina iligkin verileri siklikla islemek suretiyle oOrgiite
mesruluk kazandirma gayesiyle propaganda faaliyetleri ger¢eklestirmektedir
(Ekizer, 2014, s.94). S6z konusu propaganda faaliyetlerinin icrasinda
dezenformasyon, misenformasyon ve manipiilasyon araglarmi kullanarak
eylemlerine iliskin ger¢ek dist veriler yaymlayarak halk arasinda korku ve
panik olusturarak siyasi iradeyi baski altina almay1 hedefleyerek psikolojik
savas yuriittiigli, yine benzer nitelikteki gergek disi veriler ile ideoloji ve
amaglarina yonelik kurgusal soylemler vasitasiyla eleman emini
gerceklestirmeye cgalistigi anlasilmaktadir (Cesme, 2011, ss.176-192; Bural,
2021, s.100).

Benzer sekilde, internet tabanli iletisim araclari, iletisime olanak
saglayan sosyal medya platformlar1 ve internet baglantisim1 kullanan
oyunlarin oyun i¢i sohbet Ozelliklerini kullanmak vasitasiyla Orgitsel
iletisim saglanmakta, Orgiitsel eylemlere yonelik haberlesmeyi gizlilik
icerisinde yapabilmektedir (Ekizer, 2014, s.94). Boylelikle &rgitiin
eylemlerine ve genel is ve isleyisine iliskin olarak planlama ve koordinasyon
faaliyetleri etkin bir sekilde ve gizlice icra edilebilmektedir.

Yeni medya araclarmin sagladigi gizlilik avantajinin yani sira,
eszamansizlik, etkilesim ve kitlesizlestirme oOzelliklerinden faydalanan
Orgiitiin, sempatizanlarina ve mevcut mensuplarina yonelik olarak devletin
takibi altinda olma riski bulunmaksizin egitim faaliyetleri gergeklestirdigi
gorlilmektedir (Kiirk¢ii ve Erendor, 2022, s.385). Gizliligin sagladigi
durumun dogal bir sonucu olarak orgiit sempatizanlarinin yeni medya
doneminde orgiitsel egitimlere katilim oraninda geleneksel medya donemine
oranla artigin olacagini sdylemek miimkiindiir.

Yeni medya araglarmin PKK terér oOrgiitii tarafindan bir diger
kullanilma sekli ise istihbarat toplama faaliyetlerine iligkindir. Yeni medya
araclarmin zaman-mekan farki aranmaksizin toplumun her kesiminden kisi

7PKK’nin ilk video paylagim sitesi : www.kurdtube.com
PKK’nin ilk internet radyosu: Radyo X-Denge Azadi

PKK’nin ilk internet televizyonu: Gerilla TV

PKK tarafindan kullanildig tespit edilen sohbet program : Paltalk
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veya gruplarin bilgi paylagsmasina olanak veren ozellikleri nedeniyle teror
orgiitii ihtiya¢ duydugu konum-kisisel oOzellikler-konumda bulunan kisi
sayilar1 gibi birtakim verileri saha galigmasi ihtiyaci olmaksizin ve gizlilik
icerisinde yeni medya araglarindan temin edebilmektedir (Kiirk¢li ve
Erendor, 2022, s.389).

Orgutin var olma ve boylelikle faaliyetlerine devam edebilmesi
yolunda en onemli ihtiyaglarindan bir tanesini de finansal kaynak ihtiyaci
olusturmaktadir. PKK terdr orgiitiiniin finans kaynaklarinin tespitine yonelik
olarak yapilan caligmalar sonucunda olusturulan ulusal ve uluslararasi
0lgekli raporlarda, orgiitiin kaynak saglama adina uyusturucu madde, kacak
esya, silah ticareti ve gd¢men kagakeiligi yaptigi hususu vurgulanmistir.8
Her ne kadar 6rgut bahsedilen yontemle kendisini finanse edebilmekte ise de
su¢ unsuru olusturan bu eylemlere karsi yapilan operasyonlar 6rgiitiin finans
kaynagi olusturmasini sekteye ugratmaktadir. Yeni medya araglarinin
kullanima girmesiyle birlikte PKK, internet iizerinden gizliligi saglayarak
gerek bireylerden gerekse sempatizan gruplardan ihtiyag duydugu finans
kaynagini yakalanma ve finansal kaynagini yakalatma riski olmaksizin temin
edebilme olanagmna sahip olmustur (BM Uyusturucu ve Sug¢ Ofisi, 2011,
s.20; Weimann, 2006, s.8; FATF, 2004, s.22).

PKK’nin yeni medya kullanimi1 kapsaminda incelenmesi gereken son
faaliyet ise Orgutun ag kurmaya (networking) yénelik faaliyetleridir. Yeni
medya araclarinin sagladig1 kolayliklarin dogal bir sonucu olarak orgiit,
yurtici ve yurtdisinda bulunan etki alanina sahip kisi veya kuruluslara,
siyasetcilere, yabanci devlet yetkililerine kolaylikla ulasabilme imkanina
sahip olmuslardir. SETA tarafindan yayinlanan “Avrupa’da PKK
Yapilanmas1” adli kapsaml ¢alismada, PKK’nin terér orgiitii olarak kabul
edildigi tilkelerde dahi orgiitiin cesitli paravan kuruluslar1 araciligiyla sosyal
medya propagandast yaparak bu iilkelerde siyasi ve sosyal etkinlikler
kazandig1 vurgulanmigtir (Bayrakli, Yal¢in ve Yesiltas, 2019).

PKK terér orgiitiiniin bu boliimde anlatilan yeni medya kullanim
alanlarii ve seklini somutlastirmak adina, orgiit tarafindan kullanilan yeni

8Bu dogrultuda Emniyet Genel Miidiirliigii KOM Daire Baskanligi tarafindan 2019 yilinda hazirlanmsg
olan “Organize Suclar ve Terérizmle Iliskisi : PKK Teror Orgiitiiniin Finans Kaynaklarinin Tespitine
Yonelik Genel Bir Degerlendirme” baslikli; yine igisleri Bakanhg: tarafindan 2017 yilinda hazirlannus
olan “Narkoterérizm ile Miicadele : Uyusturucu ve PKK/KCK” baslkli;; Avrupa Parlementosu adina
2012 yilinda diizenlenmis olan “Europe’s Crime — Terror Nexus: Links between terrorists and organized
crime groups in the European Union” baslikli raporlar mevcuttur.
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medya araglarindan en kapsamli oldugu degerlendirilen ve orgiitiin resmi
internet sitesi olarak belirtilen “Hezen Parastine Gele Kurdistan”® isimli
internet sitesi incelenmistir. Bu incelemede oOrgiitiin internet sitesi
araciligiyla gerceklestirmek istedigi amaglar1 ve buna iliskin yontemlerine
bakilmigtir.

PKK ter6r Orgutl internet sitesi araciligiyla propaganda, eleman
temini, egitim ve finansal kaynak saglama faaliyetlerini gerceklestirdigi
goriilmektedir. Site igerisinde Orgiitsel egitim materyalleri paylasilarak
militanlarm  ve  sempatizanlarin  egitimine  yonelik  faaliyetler
gerceklestirildigi, icerigi Ozel hazirlanmig makalelerle dezenformasyon,
misenformasyon ve manipiilasyon tekniklerinin kullanilmasi vasitasiyla
psikolojik savas, propaganda ve eleman temini faaliyetlerinin yapildigi,
banka hesap numaralar1 ve internet tabanli 6deme metotlarinin paylasilarak
orgiite finans kaynagi saglanmasma yonelik girisimlerde bulunuldugu
anlasilmaktadir (Kiirk¢ii ve Erendor, 2022, ss.386-388).

Internet sitesinde Tiirkge, Kiirtce, Ingilizce, Almanca ve Arapca dil
seceneklerinin bulundugu, site araciligiyla oOrgiitiin basin agiklamalarini
yayinladigi, orgiit liderlerine ve orgiite ait bilgilerin anlatildig1, orgiit merkez
komitesinin genel emirlerinin yayinlandigi, orgiite mesrutiyet kazandirmaya
yonelik faaliyetlere yer verildigi, orgiitiin diger medya araglarina erigim
linklerinin paylasildigi, 6rgiit mensuplariyla yapilan roportajlara yer verildigi
gortlmektedir (Celiksoy ve Ouma, 2019, s.248).

S6z konusu internet sitesinde 2016 yilinda “Tiirkiye Gengligini
Kiirdistan’da Devrimcilik Yapmaya Cagiriyoruz” bashgi ile yayinlanan
makalede asagidaki ¢agr1 yer almaktadir:

“....buglin Kiirdistan’da Kiirt halkinin yaninda yer alinmayacak,
ne zaman alinacaktir? Fasizme karst bugiin durulmayacak, ne
zaman durulacaktir? Enternasyonalist gorevler bugiin yerine
getirilmeyecek, ne zaman yerine getirilecektir? Evet, Che’nin
dile getirdigi gibi: “Sorun, saldirinin kurbanina basar1 dilemek
degil, onun kaderini paylasmaktir; kisi, zaferde ya da dliimde
onunla olmalidir” sozlerine, sadece soOzlerle mi destek
sunulacaktir? Bir iki agiklamayla mu yetinilecektir? Bir iki

9 Web sitesi adresi : www.hezenparastine.com.tr
Site adimin Tiirkge gevirisi “Kiirdistan Halk Savunma Giigleri” seklindedir.
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gosteriyle mi dayanismamizi sunmus olacagiz? (Kiirkcii ve
Erendor, 2022, 5.386)”

Yukaridaki metin analiz edildiginde, Tiirk¢e yaymlanmis olan ve
manipiilasyona yonelik dizayn edildigi goriilen makale ile orgiitiin eleman
temin etme, ideolojik egitim verme, kullanilan séylemle 6rgiitii kurbanlarin
yaninda duran kahraman bir olusum olarak ve Tiirkiye Cumhuriyeti
Devletini ise saldirgan devlet konumuna sokarak mevcut militanlarin ve
sempatizanlarm oOrgiitle duygusal bagin1 gelistirme, Orgiiti ve amaglarini
mesrulagtirma amaglarimin giidiildiigii anlagilmaktadir.

Benzer sekilde PKK’nin gerek kendi internet sitesi gerekse gesitli
sosyal medya araclar1 vasitasiyla Ozellikle 15-25 yas araliginda olan geng
bireyleri blinyesine katmaya calistig1 tespit edilmistir
(www.hurriyetdailynews.com, 2012). Orgitiin 6zellikle genc bireyleri
devsirerek uzun vadede faydalanacagi militanlara sahip olma arayisi
icerisinde oldugu degerlendirilmektedir.

PKK tarafindan kullanilan internet siteleri ve sosyal medya
hesaplarinda yapilan orgiitsel propaganda unsurlari incelendiginde; PKK’nin
tarihi ad1 altinda kismen fabrikasyon, kismen bilingli olarak degistirilmis
veya carpitilmis igeriklerin paylasildigi gériilmektedir. Orgiitiin bu igerikler
ile Orgiti ve eylemlerini mesrulastirmaya, yeni sempatizanlarin
radikallestirilmesiyle orgiite eleman kazandirmaya ve mevcut mensuplarmin
orgiitsel baglarmi giiclendirmeye c¢alistigi anlagilmaktadir (Ogiin, 2010,
$5.186-187).

Orgiitiin internet televizyonu olarak tamimlanan Gerilla TV’de 6rgiit
tarafindan net olmayan goriintii kalitesi ile Orgiit mensuplarinin gesitli
silahlarla atis yaparken c¢ekilen videolar1 siklikla paylasilmaktadir. Bu
paylasimlara iliskin olarak sayfa yoneticileri tarafindan, 6rgiit mensuplarmin
“iggalci” olarak nitelendirilen Tiirkiye Cumhuriyeti Devleti ordusuna ve
kolluk giiclerine kars1 operasyon gergeklestirildigi aciklamasiyla
dezenformasyon, manipiilasyon ve propaganda yapilarak orgiite karsi devlet
tarafindan gergeklestirilen operasyonlar sonucunda motivasyonu kirilan
militanlarm  ve sempatizanlarm  baglihiginin  saglamlagtirilmas1
hedeflenmektedir (Ogﬁn, 2010, s.187).

Yine orgiit tarafindan kullanilan “heval.org” ve “radyowelat.com”
siteleri lizerinden Orglit mensuplarmnin orgiitin  kamplarinda normal ve
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Ozenilen bir yasam siirdiigii algis1 yaratacak nitelikte video, fotograf ve
roportajlar yaymlanmaktadir. Bu paylasimlar ile oOrgiitiin eylemleri
mesrulastirilmaya c¢alisilmakta, ayrica orgiitiin yasam bigimi 6zendirilmeye
calisilarak eleman temini faaliyeti yiiriitiilmektedir (Ogiin, 2010, s.187).

SONUC

Internetin ve bilgi iletisim araglarmin geliserek yayginlasmasiyla
birlikte ortaya ¢ikan yeni medya araglari, teror orgiitleri tarafindan kullanilan
yontemler anlaminda geleneksel medyaya nazaran farkli kullanim alanlari
ortaya ¢ikarmistir. Onceki boliimlerde de vurgulandii iizere yeni medyayla
ortaya cikan farkli kullanim araglari teroér oOrgiitleri agisindan ¢esitli
avantajlar yaratacak niteliktedir.

Gerek PKK o6rneginde gerekse doktrinde yapilan incelemelerde de
goriilmektedir ki, yeni medya araglar1 geleneksel medya araglarindan farkli
olarak teror orgiitlerine kolay erisim saglama, devlet kontrolii disinda kalma,
kiiresel Glgekte kitlelere ulagabilme, gizliligi saglanmis iletisim, hizlanmis
bilgi alisverisi, diisiik maliyet, istihbarat, propaganda ve psikolojik savas
faaliyetleri kapsaminda multimedya fUriinlerini paylasma ve erisme ve
gelencksel medya araclarmi etkileyebilme kapasitesi seklinde avantajlar
sunmaktadir (Carafano ve Weitz, 2008, s.4).

Yeni medya araglarmin teror oOrgiitlerinin stratejilerine olan etkisi
genel baglamda degerlendirildiginde ise, yeni medya araglarinda kullanilan
teknolojilerin bilginin aktarim hizini artirmasi nedeniyle 6rgiit mensuplarmin
iletisimlerinde kolaylik saglandigi; yeni medya araglarinin maliyetinin
geleneksel medya araglarina oranla daha diisiik olmasi nedeniyle teror
orgiitlerinin farkl iletisim teknolojilerine ulagsmasina imkan saglandigi; yeni
medya araglarinin zaman ve mekan kavramlarini ortadan kaldiran niteligi
nedeniyle farkli kisi ve gruplarin sanal ortamda kolaylikla bir araya gelerek
yeni ittifaklarin olusmasina, yeni mensuplarin temin edilmesine, elde edilen
bilgilerin daha kolay ve hizli bir sekilde teyit edilmesine olanak saglandig:
anlagilmaktadir (Bailey ve Grimaila, 2006, s.529).

Ozetle yeni medya araclarimn etkilesim, kitlesizlestirme ve es
zamansizlik ozellikleri teror oOrgiitlerine iletisim, yeni personel tedariki,
propaganda, egitim, finansal, siyasal ve toplumsal destek saglama gibi
faaliyetlerini anonim kalarak ve devlet mudahalesine maruz kalma riski
olmaksizin gerceklestirme imkami saglamistir (National Strategy for
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Combatting Terrorism, 2006; Weimann, 2004). Olusan bu imkanlar teror
orgiitlerine yasa dis1 faaliyetlerinde daha genis bir hareket alami saglar
niteliktedir. Calisma kapsaminda Onceki boliimlerde verilen 6rnekler de
gostermektedir ki, PKK teror orgiitii geleneksel medya doneminde ayni
amaglara yonelik olarak farkl kigilerce, farkli kanallarla, daha fazla maliyetli
olarak, daha dar kapsamda ve yakalanma/miidahale edilme riski altinda
calismalar yapmak zorunda iken, yeni medya déneminde kendisine ait olan
internet sitesinde paylasmig oldugu tek bir makale ile bile ayni amaglara
maliyetsiz, gizlilik icerisinde kalmay1 saglayarak, cok genis kitlelere
ulasabilmektedir.

Ortaya ¢ikan bu tablo kamu  giivenligi  baglaminda
degerlendirildiginde ise, giivenlik gii¢lerinin yeni medya araglarimin
sagladig kolayliklardan faydalanarak, stratejilerini s6z konusu kolayliklara
gére adapte eden terdr Orgiitlerine karsi miicadele kapsaminda geleneksel
terorle miicadele yontemlerinin disina ¢ikarak yeni medya araglarinin
sagladig1 avantajlar1 terdr oOrgiitleri aleyhine gevirmelerinin gerekli oldugu
anlagilmaktadir. Soyle ki, oOrgiitiin farkli alanlarda kullandigi yontemleri
degistirmesi, daha az insan kaynagi ile hareket etmesi, izlenemez nitelikte
iletisim araglar1 kullanmasi Kkarsisinda terdrle miicadele kapsaminda
geleneksel olarak kullanilan insan istihbarati, sinyal istihbarati, teknik
araclarla izleme yontemleri gibi yontemlerin etkisi azalmakta olup, érgutin
kullandig1 yeni yontemlerin titizlikle analiz edilerek bu yontemlerle uyumlu
terorle miicadele stratejilerinin gelistirilmesi gerekmektedir.

KAYNAKCA

Aktas, C. (2007). Yeni medyamn geleneksel medya ile karsilastirilmast.
Medya Uzerine Caligmalar. Istanbul: Beta Yayinlar1

Allcott, H. ve Gentzkow, M. (2017). Social Media and Fake News in the
2016 Election. National Bureau of Economic Research.

Arbogan, D.U. (2003). Tarihin sonundan barisin sonuna terérizmi anlamak
ve anlamlandirmak. Timas Yayinlari.

Askeroglu, E. ve Karakulakoglu, S. (2019). Geleneksel medyadan yeni
medyaya gecis slirecinde degisen gazetecilik “yurttas gazeteciligi”:
kusaklar iizerine bir arastrma. Giimiishane Universitesi Iletisim
Fakultesi Elektronik Dergisi, 1 (7), 508-536.

37



Geleneksel Medyadan Yeni Medyaya Gegiste Teror "érgiitlerinin
Degisen Medya Kullanim Yontemleri: PKK Ornegi
Kiirsad Kagan ERGUN

Asongu, S., Orim, S., Nting, R. (2019). Terrorism and social media: Global
Evidence. Journal of Global Information Technology Management, 22
(3), 208-228.

Awan, I. (2017). Cyber — extremism: ISIS and the power of social media.
Social Science and Public Policy, 54, 138-149.

Aydimalp, H. (2019). Sosyal medyada manipulasyon: PKK tarafindan
olusturulan haberler @zerine bir {nceleme, Yayinlanmamis Yiiksek
Lisans Tezi, Marmara Universitesi, Istanbul.

Aykol, H. (2009), Kiirt basini 111 yasinda, GUnlik Gazetesi, 22-24 Nisan
2009, Erigim tarihi: 09/12/2022,
http://www.gunlukgazetesi.com/haber.asp?haberid=72949

Bailey, T.D. ve Grimaila, M.R. (2006). Running the blockade: Information
technology, terrorism, and the transformation of Islamic mass culture.
Terrorism and Political Violence, 18, 523-543.

Banyasz, P. (2018). Social media and terrorism. Academic and Applied
Research in Military and Public Management Science, 17 (3), DOI:
10.32565/aarms.2018.3.3.

Bayrakli, E., Yal¢in, H.B. ve Yesiltas, E. (2019). Avrupa’da PKK
Yapilanmasi. SETAV.

Bertram, L. (2016). “Terrorism, the nternet and the social media advantage:
Exploring how terrorist organizations exploit aspects of the internet,
social media and how these same platforms could be used to counter —
violent extremism”, Journal For Deradicalization, (7), 225-252

Birlesmis Milletler Terérle Miicadele Uygulama Gorev Giicii, Countering
the use of Internet for terrorist purposes, 2009.

Birlesmis Milletler Uyusturucu ve Sug¢ Ofisi, The use of the internet for
terrorist purposes, 2011.

Bittman, L.(1985). The KGB and Soviet disinformation: An insider’s view.
Pergamon Pr.

Bural, E.B. (2020). PKK teror orgiitii propagandasi. Erisim tarihi: 26 Eyliil
2023. https://mwww.teram.org/Icerik/pkk-teror-orgutu-propagandasi-63

Bural, E.B. (2021). Sosyal medya istihbarati agik kaynak istihbaratinda yeni
bir boyut. Istanbul: Yeditepe Yayinevi.

Cangoz, 1. (2007). Yeni iletisim teknolojileri ve yeni medya. (Ed. N.A.
Yiuksel). Ietisim Bilgisi (. 237-254). Eskisehir: Anadolu Universitesi
Yaymlar.

38



Geleneksel Medyadan Yeni Medyaya Gegiste Teror "érgiitlerinin
Degisen Medya Kullanim Yontemleri: PKK Ornegi
Kiirsad Kagan ERGUN

Cantril, H. (1938). Propaganda analysis. The English Journal, 27 (3).

Chapaux-Morelli, P. ve Couderc, P. (2017). Ikili iliskilerde duygusal
manipiilasyon/narsist bir partnerle yiizlesmek. Istanbul: Iletigim
Yaynlar.

Carafano, J. ve Weitz, R. (2008). Combating the enemies online: State
sponsored and terrorist use of internet. Erisim tarihi: 09/12/2022,
https://www. heritage.org/defense/report/combating-enemiesonline-
state-sponsored-and-terrorist-use-the-internet.

Conway, M. (2005). Terrorism use and the internet fighting back,
Cybersafety: Safety and Security in a Networked World: Balancing
Cyber Rights and Responsibilities, 8 — 10 Eyliil 2005.

Cakir Berzah, M. (2010). Medya — terér — propaganda: Tiirk basminda terdr
orgitic. PKK’nin tasarimi. Kocaeli Universitesi Iletisim Fakiiltesi
Arastirma Dergisi, 10, 69-208.

Celiksoy, E. ve Ouma, S. (2019). Terrorist use of internet. Bilisim Hukuku
Dergisi, (2), 243-267.

Cesme, A. (2011). Psikolojik harekat ve PKK. Istanbul: IQ Kiiltiir ve Sanat
Yayincilik.

Cesme, A. (2005). Kansiz miicadelenin kanli yiizii psikolojik harekat ve
PKK. IQ Kiiltiir ve Sanat Yayincilik.

Demir, S. (2018). PKK 'nin iletisim stratejisi, SETA, Ankara.

Demirkiran, S. (2001). PKK, olaylar, belgeler, hatiralar. Izmir: Kipa
Yayinlari.

EFSAS, (2020). Social media strategies and online narratives of terrorist
organizations; case studies of Al — Qaeda, ISIS, Taliban and Lashkar
-e- Taiba, Erisim tarihi: 21/12/2022, https://www.efsas.org/PDF-
EFSAS-
Social%20Media%20Strategies%20and%200nline%20Narratives%20
0f%20T errorist%200rganizations-Al-Qaeda-1S1S-Taliban-Lashkar-e-
Taiba.pdf

Ekizer, M. (2014). Terér Orgiitlerinin propaganda ve yandas kazanma
faaliyetlerinde sosyal medyamin rolii: PKK terdr oOrgutinin
incelenmesi, Yaymlanmamis Yiiksek Lisans Tezi, Kara Harp Okulu,
Ankara.

Fallis, D. (2015). What is Disenformation?. Library Trends, 63, 3, s. 401-
426.

39


https://www.efsas.org/PDF-EFSAS-Social%20Media%20Strategies%20and%20Online%20Narratives%20of%20Terrorist%20Organizations-Al-Qaeda-ISIS-Taliban-Lashkar-e-Taiba.pdf
https://www.efsas.org/PDF-EFSAS-Social%20Media%20Strategies%20and%20Online%20Narratives%20of%20Terrorist%20Organizations-Al-Qaeda-ISIS-Taliban-Lashkar-e-Taiba.pdf
https://www.efsas.org/PDF-EFSAS-Social%20Media%20Strategies%20and%20Online%20Narratives%20of%20Terrorist%20Organizations-Al-Qaeda-ISIS-Taliban-Lashkar-e-Taiba.pdf
https://www.efsas.org/PDF-EFSAS-Social%20Media%20Strategies%20and%20Online%20Narratives%20of%20Terrorist%20Organizations-Al-Qaeda-ISIS-Taliban-Lashkar-e-Taiba.pdf
https://www.efsas.org/PDF-EFSAS-Social%20Media%20Strategies%20and%20Online%20Narratives%20of%20Terrorist%20Organizations-Al-Qaeda-ISIS-Taliban-Lashkar-e-Taiba.pdf

Geleneksel Medyadan Yeni Medyaya Gegiste Teror "érgiitlerinin
Degisen Medya Kullanim Yontemleri: PKK Ornegi

Kiirsad Kagan ERGUN
FATF. (2004). The financial action task force annual report 2003-2004,
Erisim tarihi: 09/12/2022,
http://www.fatfgafi.org/documents/documents/fatfannualreport2003-
2004.
Fendoglu, H.T. (2017). Terdr ve medya, Erisim tarihi: 17/11/2022,
https://goo.gl/Pvf7Xn.

Gegikli, F. (1999). Geg¢misten giniimiize propaganda kavramu. Istanbul
Universitesi lletisim Fakiiltesi Dergisi, 9, 265-276.

Geray, H. (2001). I.letl;sim" ve teknoloji uluslararas: birikim diizeyinde yeni
medya politikalari. Utopya Yayinlari.

Hurriyet Daily News. (2012). AKP warns on PKK activities on internet,
Hurriyet Daily News, Erigim tarihi: 25/12/2022,
https://www. hurriyetdailynews.com/akp-warns-on-pkk-activities-on-
internet-37572

Ismayil, E. ve Ismayil, E.K. (2022). Media and terrorism in the 21st
Century. 1GI Global.

Isik, M. (2009). Teror orgiitlerinin bir propaganda araci olarak interneti
kullanmasi: ornek olay PKK terér orgiitii, Yaymlanmams Yiksek
Lisans Tezi, Ankara Universitesi, Ankara.

Inang, U. ve Polat, C. (1999). Apo, PKK ve saklanan gercekler. Giivenlik ve
Yargt Muhabirleri Dernegi.

Janssen, C. (2017). What does communication media mean? Techopedia.
Erisim tarihi: 08.12.2022,
https://www.techopedia.com/definition/14462/communication-media

Jowett, G.S. ve O’Donnal, V. (2012). Propaganda and persuasion. USA:
Sage Publications.

Karaarslan, A. (2014). ifade Ozgiirliigii Baglaminda Terdr Propagandasmin
Yasaklanmasi Sorunu. Uyusmazitk Mahkemesi Dergisi, 4, s. 311-349.

Karakas, C. (2017). DAES propagandasinda yeni medya kullanimu.
Marmara lletisim Dergisi, 28. 33-46.

Kartal, A.B. (2018). Uluslararas1 terorizmin degisen yapis1 ve teror
orgiitlerinin sosyal medyay1 kullanmasi: Suriye’de DAES ve YPG
ornegi. Guvenlik Stratejileri Dergisi, 14 (27), 39-77.

Kayaballi, 1. ve Arslanoglu, C. (1983). Propagandanin Sosyo-Psikolojik
Temelleri. Ongun Kardesler Matbaacilik.

40


http://www.fatfgafi.org/documents/documents/fatfannualreport2003-2004
http://www.fatfgafi.org/documents/documents/fatfannualreport2003-2004
https://goo.gl/Pvf7Xn
https://www.hurriyetdailynews.com/akp-warns-on-pkk-activities-on-internet-37572
https://www.hurriyetdailynews.com/akp-warns-on-pkk-activities-on-internet-37572
https://www.techopedia.com/definition/14462/communication-media

Geleneksel Medyadan Yeni Medyaya Gegiste Teror "érgiitlerinin
Degisen Medya Kullanim Yontemleri: PKK Ornegi
Kiirsad Kagan ERGUN

Kiirkcti, S. ve Erendor, M. (2022). internet ve sosyal medyada terdr
eylemleri: PKK o0Ornegi. Terorizm ve Radikallesme Arastirmalar

Derqgisi, 1 (2), 367-396.

Nacos, B.L. (2002). Mass Mediated Terrorism. Lanham: Rowman &
Littlefield.

Nacos, B.L. (2007). Mass Mediated Terrorism: The Central Role of The
Media in Terrorism and Counter Terrorism. Maryland: Rowman &
Littlefield.

Ogak, Z. (2022). Terdrizm amagli yeni medya kullamimi, stratejisi ve
taktikleri: Alternatif, radikal ve taktiksel medya pratikleri. Istanbul
Gelisim Universitesi Sosyal Bilimler Dergisi, 9 (1), 34-55.

Oxford Dictinoary, (2022).

Ogiin, M.N. (2010), Profile of PKK as a terrorist organization: Social
network analysis of its websites. Yaymlanmamis Yiiksek Lisans Tezi,
Polis Akademisi, Ankara.

Ozcan, N.A. (2002). Bir teror orgitii olarak PKK; ideolojisi, yontemi,
yiikselisi ve ¢okiigii. Diinyada ve Tiirkiye’de teror, 107-118.

Piazza, J.A. (2020). Fake news: The effects of social media disinformation
on domestic terrorism. Tandfonline, 15 (1), 55-77.

Polat, H. (2018). Geleneksel medyada temsil sorunu: Alternatif bir mecra
olarak yeni medya. Karadeniz Uluslararast Bilimsel Dergi, 38 (38),
45-60.

Schmid, A. (1993). The response problem as a definition problem. Western
responses to terrorism. Routledge.

Seib, P. (2008). The Al Qaeda Media Machine. Military Review, 74-80.

Seib, P. ve Janbek, D. M. (2011). Global Terrorism and New Media — The
Post Al Qaeda Generation. Routledge.

Soydan, E. ve Alpaslan, N. (2014). Medyanin dogal afetlerdeki islevi.
Istanbul Sosyal Bilimler Dergisi, 7, 53-64.

Stahl, B. (2006). On the difference or equality of information,
misinformation, and disinformation: A critical research perspective.
Informing Science Journal, 9, 83-96.

Sullivan, R. (2014). Live-tweeting terror: a rhetorical analysis of
@HSMPress_Twitter updates during the 2013 Nairobi hostage crisis.
Critical Studies on Terrorism, 7 (3), 422-433.

41



Geleneksel Medyadan Yeni Medyaya Gegiste Teror "érgiitlerinin
Degisen Medya Kullanim Yontemleri: PKK Ornegi
Kiirsad Kagan ERGUN

Sahin, M. ve Sahin, G. (2016). Gelencksel medyanin yeni rakibi: Yeni
medya ve canli yaymlar. Yeni Medya, (1), 50-63.

Sehirli, A. (2000). Tiirkiye'de boliicii teror hareketleri ve devietin aldigi
tedbirler. Istanbul.

Tagdemir, E. (2017). Sosyal Medyada Teror Orgiitii Propagandasi: DEAS
Ornegi. Giimiishane Universitesi Iletisim Fakiiltesi Elektronik Dergisi,
2 (5), 726-752.

TDK Giincel Turkce Sozluk, 2022.

Toptay, Y. (2019). Sosyal medyada dezenformasyon, manipulasyon ve
propaganda etkisi: Zeytindali Harekati ornegi, Yaymlanmamig
Yiiksek Lisans Tezi, Istanbul Universitesi, Istanbul.

Tellan, T. (2020). Yeni medya, dijital medya, sosyal medya. Sosyal Bilimler
Alaninda Akademik Calismalar Cilt 2. Gece Kitaplig1 Yayinevi

Thompson, M. (2014). Peter Kassig’s powerful silence before ISIS beheaded
him. Time, Erisim tarihi: 17 Kasim 2023,
https://time.com/3589350/peter-kassigs-powerful-silence-before-isis-
beheaded-him/

Tokgoz, O. (2015). Iletisim kuramlarina anlam vermek. Imge Yayinlar

Tulga, A.Y. (2020). The role of mass media in terrorism and 1ts effect on
idividuals. Insan ve Insan, 7, 47-64.

Ugura, A. (2002). Kiiltir kitast atlasi. Yap1 Kredi Yayinlari.

Urlu, M. (2008). 21. yiizyilda PKK Teror orgiitiiniin tiirkiye 'de kullandig
propaganda strateji ve teknikleri, Yaymlanmamis Yiiksek Lisans
Tezi, Marmara Universitesi, Istanbul.

Urosevich, K. (2006). Kurdistan, Reveron ve Murer (ed.), Flashpoints in the
War on Terrorism. CRC Press.

Wainwright, R. (2018). Fighting crime and terrorism in the age of
technology. Brown Journal of World Affairs, 24 (2), 191-203.

Wardlaw, G. (1989). Political Terrorism: Theory, tactics and counter-
measures. Cambridge: Cambridge University Press.

Weimann, G. (2004). How to modern terrorism uses the internet, Special
Research Report, Washington D.C., United States Institute of Peace
Press.

Weimann, G. (2006). Terror on the internet: The new arena, the new
challenges. Washington DC: United States Institute of Peace Press.

42


https://time.com/3589350/peter-kassigs-powerful-silence-before-isis-beheaded-him/
https://time.com/3589350/peter-kassigs-powerful-silence-before-isis-beheaded-him/

Geleneksel Medyadan Yeni Medyaya Gegiste Teror "érgiitlerinin
Degisen Medya Kullanim Yontemleri: PKK Ornegi
Kiirsad Kagan ERGUN

Weimann, G. (2006). Virtual disputes: The use of the internet for terrorist
debates. Studies in Conflict and Terrorism, 29 (7), 623-639.

Yerlikaya, T. (2020). Terdriin medyatiklestirilmesi: PKK ornegi. Ankara:
SETA Yayinlar1.

Yildirimoglu, A. (2019). Terériin Donemsellik Baglaminda Trendleri : PKK
Ornegi, Yaymlanmamig Yiksek Lisans Tezi, Hasan Kalyoncu
Universitesi, Gaziantep.

Zanini, M. ve Edwards, J. (2001). The networking of terror in the
information age. RAND Corporation.

43



