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OZET

Son yillarda bilisim teknolojilerinin gelismesi ve yayginlasmasiyla birlikte zararli yazilimlar, basit birkag
saldiridan daha karmasik biiytik kitleleri hedef alan genis capl bir tehdit olarak goriilmeye baglamistir. Bu zararh
yazilimlar amaglarina daha hizli ulasmak igin saldirt yontemlerini siirekli gelistirmektedir. Bu durum kisi ve
kurumlarin siber saldir1 suguna maruz kalma olasiligini artirmaktadir. Son giinlerde diinya genelinde web tabanli
yeni nesil siber saldirt vakalari sikga goériilmeye baslamistir. Web tabanli bu saldirilardan korunmak igin
caligmalar devam etmekle birlikte kabul edilebilir bir ¢6ziim ne yazik ki bulunamamistir. Bu c¢alisma, web
tabanli zararli yazilim ve zararli yazilimin analiz yontemlerini, gercek diinyadan segilen siber saldir1 rneklerini
icermektedir. Bu ¢alismada sunulan, web tabanli zararli yazilimlarin saldir1 ve analiz yontemleri ve bunlarin
uygulamasinin kullanici farkindaligini arttiracagi, karsilasilabilecek olumsuz 6rneklerin giderilmesine katkilar
saglayacagi degerlendirilmektedir.
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Analysis Techniques of Web Based Malware and Attack Methods
ABSTRACT

In recent years, given the rapid advances and the increased popularity on information technology, malwares has
become more complex threat and large-scale attack targeting large population than a few simple attacks. These
malwares are always changing and improving their attack methods to achieve their goals rapidly. For this reason,
the number of people and institutions being exposed in crime attack has been increased by day by in nowadays.
Furthermore, around the world, new generation web-based cyber-attacks are frequently seen. Researches are
ongoing to defend against web-based attack, but any acceptable solution and tangible result cannot be obtained.
In this article, web-based cyber-attack and how to analyze them are presented. The analysis methods are applied
to real-life cyber attack cases. It is expected that this study introduced in this work might help users to handle
cyber-attacks by analysing them and also creates user awareness.
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I. GIRIS (INTRODUCTION)
Gilinlimiizde saldir1 kavrami yeni bir olgu
degildir. Insanlik tarihi boyunca saldiri, ilk
caglarda hayatta kalmak ve somiirge olaylar icin
saldirganlarin ~ kullandig1  yaygm bir taktik
olmustur. Bugiin ise kotii niyetli saldirganlar bu
taktigi  bilisim diinyasinda yaygin olarak
uygulamaya baglamistir [1,2]. Kullanicilar web
sitelerini, bilgi paylasgimi, eglence, iletisim
kurmak, hizmet vermek ve kendilerini tanitmak
gibi birgok ihtiyaci karsilarken saldirganlar ise bu
siteleri, kendilerine kazan¢ saglamak, kisisel

https:/dergipark.gov.tr/ubgmd

verileri ¢almak ve hedef sisteme zarar vermek
amactyla kullanmaktadir.

Bu amag i¢in 6zel olarak tasarlanmis zararl
yazilimlar; reklamlar, bilgilendirme mailleri ve
sosyal miihendislik saldirilart  gibi  ¢esitli
yontemlerle kurban sisteme kolayca
sizabilmektedir [3-6]. Web tabanli siber saldirilar
diger siber saldirilardan ayiran en 6nemli 6zelligi
ise; magdurun kullanmakta oldugu sisteme 6zel
olarak tasarlanmasi ve geleneksel anti viriis
programlarinin  glivenlik anlayis1 ile tespit
edilmesinin zorlugundur. Saldirganin amacina
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bagli olarak, zararli yazilimin tiirii ve yontemi de
degiskenlik gostermektedir [7].

Virlis, solucan, truva ati, RootKit (uzaktan
kontrol virlisti) gibi zararli yazilim tiirleri son
zamanlarda yaygin olarak goriilmektedir. Kot
niyetli saldirganlar; para, santaj, lilkelerarasi terér
saldirilar1 veya bilgi hirsizligr gibi gerekgelerle
kisiler ya da kurumlara saldir1 ataklarinda
bulunmaktalardir. Bu hedefli saldirilara ek olarak
hi¢cbir amag¢ gdzetmeden tamamen zarar vermek
ya da saldirganlarin egolarmi tatmin etmek igin
diizenlene  saldirilarda  goriilmeye  devam
etmektedir.

Siber saldirilar amaglarina gore siralandiginda
temel olarak altt baslik altinda toplanabilir.
Bunlar;
i.  Ticari amagli kullanicr egilimlerin
belirlenmesi amaciyla bilgi toplamak,
ii.  Kisisel bilgilerin ele gecirmek (Kayith e-
posta sifreleri, banka sifreleri, sosyal

medya sifreler vb.)
iii.  Santaj yaparak para kazanmak,
iv.  Hedef sistemi yavaslatmak ya da

tamamen kullanilmaz hale getirmek,

v.  Teror faaliyetleri, siyasi aktivist gruplar
faaliyetleri, ve

vi.  Amag gézetmeden zarar vermektir.

Zararli yazilimlar genellikle oltalama
yontemlerini  kullanarak  hedef  sistemlere
sizmaktadir. Bu amag i¢in tasarlanmis ilk bakista
zararsiz bir icerik gibi goriilen e-postalar
kullanicilara gonderilerek e-posta ekinde bulunan
zararli yazilimin kullanict tarafindan aktif hale
getirilmesi  amaglanmaktadir. Son  giinlerde
ilkemizde siklikla goriilmeye baslanan web
tabanli zararli yazilim oldukga tehlikeli sonuglara
ve sonuglariyla bircok magduriyetlere sebep
olmaktadir [8-10]. Web tabanli zararl yazilimlar,
genellikle maddi c¢ikar saglamak (fidye
yazilimlar) ya da orijinal yazilim {irtinlerini yasa
dist olarak cogaltmak ve kullanim saglayacak
sekilde tasarlanmaya yoneliktir [11-12]. Fidye
yazilimlar, hedef  sistemdeki dosyalar1
sifrelendikten sonra kullaniciya ait  Ozel
dosyalarin  sifrelenmektedir  [13-16]. Bu
dosyalara tekrar erisim saglanabilmesi ig¢in
magdur saldirgana fidye 6demesi gereklidir [18-
20]. Odeme sanal para denilen bitcoin ile
yapilmaktadir [21-23].

II. WEB TABANLI ZARARLI
YAZILIMLAR NASIL BULASIR?

Web  tabanli  zararli  yazillmm  saldin

yontemlerini genel olarak soyle siralanabilir;

* Rapidshare, Hotfile gibi web sitelerinden
indirilen oyun, film, miizik dosyalari ile

* Birgok tiirii olan Torrent sitelerinden
indirilen dosyalar ile,

* Resmi veya resmi olmayan film, dizi izleme

bloklarin1  kullanabilmek igin indirilen
programlar (flash/java gibi) ile

* Saldirganlar tarafindan zarar verilerek
kaynaklar1  degistirilmis  uygulamalarin
indirilmesiyle,

o Ik bakista zararsiz gibi goriillen hizmet
(aligveris, emlak, sosyal paylasim bloklar1
gibi)sitelerine ziyaretler sirasinda (istemsiz
olarak), kurban sisteme sizmaktadir.

Bu c¢aligmada, web tabanli zararli yazilimin
kurban sistemde tespit edilmesi, sisteme sizmast
ve davranis analizi detayli olarak incelenmis olup
calisma sonunda ise bu zararli yazilimlardan
korunma yontemlerine yer verilmistir. Segilen
siber saldir1 6rneklerinin gergek olaylardan ve en

yaygin goriilen saldirt  Ornekleri olmasina
ozellikle dikkat edilmistir.

HI. METOT (METHOD)

Zararli yazilimlar, her geg¢en giin yeni

yontemlerle hedeflerine sessizce ve daha hizli
ulasma yollar1 bulurken bu yazilimlarin tespiti ve
analizleri ic¢in standart olarak uygulanan bir
analiz metodu bulunmamaktadir. Zararli yazilim
analiz uzmanlar1 kendilerine 6zgli metotlar
kullanmakla birlikte en ¢ok kabul géren yontem
basitten karmasiga dogru yapilan analizlerdir. Bu
amacla zararli yazilim calistirmadan elde
edilebilecek tiim bilgilere ulasmak i¢in statik
analiz, ikinci olarak sanal bir makinede zararl
yazilimi calistirarak yapilan davranig
hareketlerinin (dosya-dizin hareketleri) analiz
edildigi dinamik analiz ve son asama olarak ta
kod analizi yapilmaktadir.

Zararl1 yazilim oldugu diisiiniilen bilgisayarin ilk
olarak kopyas: alinir. Yapilacak tiim analizler bu
kopya {lizerinde olmaktadir. Bu calismada web
tabanlt zararli yazilim saldirisina maruz kalmis
bilgisayarin, FTK Imager (free version) programi
kullanilarak kopyast alinmistir. Tiim incelemeler,
zararl yazilimin olasi ataklarindan
etkilenmemesi i¢in inceleme bilgisayar1 sanal
makine modunda yapilmistir. Wen tabanli zararl
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yazilimmin karakteristik davranis analizi i¢in
yapilan incelemeler “AccessData Forensic
Toolkit v6.2.1.10 (FTK)”, “Process Explorer”
“Cuckoo” araciligryla gerceklestirilmistir. Zararh
yazilim analizlerinde kullanmak {izere analiz
adimlarint gdsteren bir model Onerilmis ve
Onerilen model algoritmasinin benzer tiim

senaryolarda uygulanabilecegi Ongoriilmektedir
(Sekil 1).

o

\J
Kopya Alinmasi
\J
Zararh Tespiti <
@ » Tespit Edilemezse
i Islem Sonandirilir
oSk,
\J
Zararh Analizi
Kod Analizi
*PE Baslgi
Degerlendirme
«Supheli Kod

Analzi

Sekil 1. Onerilen zararli yazilim analiz model
algoritmasi.

3.1. Zararh Yazilhm Analizi

Zararlh yazilim analizi, zararli yazilimin
ozelliklerini inceleyerek davranig analizi ig¢in
kullanilan bir islemdir. Genel olarak {i¢c adimda
yapilabilir. Bunlar;

i) Statik Analiz

Statik analiz, zararli yazilimin calistirllmadan
onceki yapisal analizini igermektedir. Statik
analiz sayesinde zararli yazilimin icerdigi
metinsel ifadeler, kullandig1 fonksiyonlari,
dosya-dizin yap1 icerigini ve paketlenmis olup
olmamasi, hash (dogrulama) degerleri, hedef
sisteme yliklenme tarihi gibi verilere ulasilabilir.

Bu asamada elde edilen bilgiler diger adimlarda
yapilacak analizler i¢in rehber niteligindedir.

ii) Dinamik Analiz

Dinamik analiz, zararli yazilimin kontrollii bir
alanda (sanal makine ya da sandbox iizerinde)
calistirtlmasiyla yapilan analizdir. Analizler
sonucunda zararli yazilim ¢alisirken kurban
sistemdeki dosya-dizin hareketleri, kayit defteri
girdileri, IP trafigi ve ag aktivitelerini elde
edilebilmektedir. Dinamik analiz ile zararh
yazilimin hareket kabiliyetini ve kapasitesini tam
olarak gorebilme imkani saglamaktadir.

iii) Kod Analizi

Kod analizi, zararl1 yazilimin son asamasi olarak
degerlendirilir. Kod analizi, zararli yazilimin kod
mimarisi ve davranis aktivitelerinin anlasilmasi
olanak saglamasi agisindan olduk¢a Onemlidir.
Zararli yazilimlar farkli sistemlerde (Windows,
Linux, I0S vb.) farkli davranig gosterdiginden
inceleme yapan bilisim uzmanlarinin isletim
sistemlerine hakimiyeti son derece 6nemlidir.

IV. BULGULAR

Zararl1 yazilim analizi i¢in Onerilen model
algoritmast dogrultusunda incelemelerde ilk
olarak kurban bilgisayardan kopya alinmistir.
Daha sonra kurban bilgisayarda zararli yazilimin
tespiti  yapilmistir. Zararli yazilim oldugu
siiphelenilen  dosyalar i¢in statik analiz
yapilmistir. Statik analiz sonucunda, web tabanl
zararli yazilimimn bulundugu kurban bilgisayara
ait bilgiler, FTK ve Process Explorer programlari
kullanilarak elde edilmistir (Tablo 1 ve Tablo 2).

Tablo 1 ve 2°de web tabanli zararli yazilimlarin
bulundugu kurban bilgisayara ait bilgiler
gosterilmektedir. Bu bilgiler temel ve ileri
analizler i¢in Onem igermektedir. Ayrica bu
bilgiler yapilacak analizlerin temelini
olusturmakta, yapilacak analizler igin hangi
programlarin kullanilmasina ve ilgili
versiyonlarina karar verilmesini saglamaktadir.

Bilisim sistemini engelleme, bozma, verileri yok
etme veya degistirme islemlerini
gerceklestirebilecek tiirden zararli yazilimlarin
{RAT (Uzak Erisim Trojeni), Truva At1 vb.}
mevcut olup olmadigi tespit etmek amaciyla
kurban bilgisayarda tiim executable
(calistirilabilir dosya) dosyalar tespit edilmistir.
Tespit edilen executable dosyalar, biinyesinde
¢ok sayida antiviriis firmasma ait veritabani
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bilgisini barindiran www.virustotal.com web
Sorgulama
diistiniilen
executable dosya goriintileri Sekil 2°de

sayfasindan sorgulanmistir.
sonucunda  siipheli  olabilecegi

verilmistir.

Tablo 1. Cihaz Bilgileri

Agiklama Physical Disk, 976.773.168 Sectors 465,8 GB
Toplam 500.107.862.016 Bytes (465,8 GB)

Kapasite

Toplam 976.773.168

Sektor

MD5 Degeri 4e2869cf5a7509¢ca28c616b48b78bdd3

MD5 4e2869cf5a7509¢ca28c616b48b78bdd3
Dogrulama

SHA1 Degeri 4e5946160896¢23f20238919ec9¢7c26¢350f41d

SHA1 Dogrulama 4e5946160896¢23120238919ec9c7c26¢350f41d

Sekil 2°de tespit edilen siipheli executable
dosyalar1 incelenmeye baslamistir. Yapilan
literatiir arastirmalarinda “AutoKMS.exe ve

Sekil 2. Tespit edilen siipheli executable dosyalari.

install.exe”  isimli ~ dosyalarin  isletim
sistemlerini  yasal = olmayan  yollardan
lisanslamaya yarayan tiirden zararli yazilim
olduklari, “setup id3525585idsls.exe” ile
“yet_another cleaner rkla.exe” isimli
dosyalarin ise “Adware” yani firmalar
tarafindan saglanan reklamlar1 programin
icerigine gomerek kullanicrya sunan ve gelir
elde etmeyi amaglayan tiirden zararli yazilim
olduklari tespit edilmistir.

Tablo 2. Isletim Sistemi Bilgileri

Uriin Ad1 Windows 7 Ultimate
Kayitli Sahip Pc

Sistem Koki C:\Windows

Giincel Veriyonu 6.1

CSD Versiyonu Service Pack 1
29.08.2015 - 07:10:38 UTC

20.11.2015 - 11:59:09 UTC

Kurulum Tarihi

Son Kapanma Tarihi

Dosya Yolu
IMAGE.001/Partition 2/ NONAME (NTES][root] /Windows/AutokMS/ AutokMSexe

IMAGE 001/ Parttion 3/NONAME [NTFS)/{root]/Kutlay hoca yedekleryedekler/Downloadsyet another cleaner rkla.exe

Sonug Hash Degeri
27 3ch03c141730786603c52735cdfae 6

2 eT131427L2631512178068 Tecd62391

Ff
IMAGE,001/Partiton 3/ NONAME [NTFS[root Kutlay hoca yedekler29,08.2015 yedeKlei/ Downloads/setup id3525565idsts.exe 27 32f376facbaSelflectSicdesfoded
[

IMAGE,001,Partition 2/ NONAME NTFS| [root] /Windows/Setup/seripts/install exe

21 thef084c3c3biftes ThfaBdc209ee776

s “AutoKMS.exe”, “install.exe”
(Yazihm korsanhgi); Koti niyetli kisiler
tarafindan telif haklariyla korunan lisansl
yazilimlar, yetkisiz kopyalama ile
iizerinde gerekli degistirmeler yaparak
kullanicilara indirme, paylasma, satma
veya yikleme de dahil olmak iizere
maddi ¢ikar elde etmek {izere yapilan
yasa dis1 islemlerdir. Yazilim korsanligi,
ayrica web tabanli yazilim uygulamalar:
icin gerekli olan bilgileri (kullanici
kimlikleri, parolalar, yazilim lisans
kodlar1 ve aktivasyon anahtarlar1) yasa
dist paylasma ihlalini de kapsamaktadir.
Yazilim korsanlig, Tiirk Ceza
Kanununda (TCK) siber suclar
kapsaminda degerlendirilmektedir.
Yazilim korsanligi, saldirganlarin
amaclarina ulagmak i¢in izledigi bir yol
olarak kullanilmaktadir. Hedeflenen amag
dogrultusunda modifiye edilen dosyalar,
kullaniciya fark ettirilmeden bir¢ok islemi
(dinleme,  wverileri  ¢alma,  verileri
sifreleme gibi) yerine getirebilmektedir.

Bu nedenle yazilim korsanlig1; zararl
yazilim, fidye yazilim, casus yazilim veya
bilgisayar virilisleri kapsaminda
degerlendirilip kullanict agisindan yiiksek
giivenlik tehditlerine maruz kalmasina yol
acmaktadir.

e “setup id3525585idsls.exe”,
“yet_another_cleaner_rkla.exe”
(Adware;  Advertasing  Software):
Adware adindan da anlasilabilecegi gibi
reklam yazilimidir. Kullanicinin bilgisi
olmadan ¢ogu zaman bir yazilim icine
gomiilerek kurban bilgisayara
sizmaktadir. Temel olarak dinleme,
verileri ¢alma, verileri sifreleme gibi bir
amact olmamakla birlikte 6zel olarak
tasarlanabilme imkani da vardir. Adware
zararli yazilim, calismaya basladiginda
kullanicinin internet tarayicisini isgal
ederek tasarim amacina gore hareket
etmeye baslamaktadir. Istedigi internet
sitelerini siirekli agarak saldirganin maddi
kazan¢ elde  etmesini  saglamaya
caligmaktadir.
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Sekil 2’de tespit edilen web tabanli zararl
yazilimlar hakkinda daha fazla bilgi edinmek
icin statik analiz kapsaminda
www.virustotal.com sorgulamasi yapilmstir.

E‘ 29 engines detected this file
() ‘ 72 204cd97e1
EXE ;

— 0 22636UTC
(29/66)

Detecon  Dewls R 8 (")

Aegistab Hackkn AnnLabv3
Avware CAT-QuickHeal
Clamav K Comodo
Cybereason Cylance
Cyren Endgame
ESET-NOD32 KMS A ally unsaf Goata
Ikarus KM Jangmin
K7AtVirus KIGW
Kaspersky 2K MAX
McAfee Mchfee-GW-£dition
Microsoft Sophos AV
Sophos ML Symantec

TrendMicro RCK_ ACTIVATOR VIPRE

L0 2

Webroot Yandex

- 2

ZoneAlarm Ad-Aware

(<]

Sekil 3. “AutoKMS.exe” ait
www.virustotal.com sorgulamasi.

“AutoKMS.exe” ait www.virustotal.com
sorgulama sonucunda 29 antiviriis programi
tarafindan tespit edildigi g6rilmistir.

EXE

e Taa\
(21/62)

Detection

Arcabit

AegisLab
AVware '8 BitDefender

CrowdStrike Falcon Emsisoft

Endgame onf escan

FSecure GData
Jiangmin McAfee
MeAfee GW-Edition 28ad) NANOAntivirus
Qhhoo-360 Rising
Sophos ML terdod. Symantec

TrendMicro-HouseCall VIPRE

L 2
o> BB B> B> > > > >

Webroot Ad-Aware

Sekil 4. “7ZSfxNew.exe” ait
www.virustotal.com sorgulamasi.

“install.exe” web tabanli zararli yazilm PEID
programi ile analiz edildiginde paketlenmis
bir yapiya sahip oldugu gorilmiistiir.
“install.exe” c¢alistirildiginda paket igerisine

gOomiilii olan “TZSfxNew.exe” yi
calistirmaktadir. Bu nedenle
www.virustotal.com sorgulamasi

“7ZSfxNew.exe”  iizerinden  yapilmistir.
Sorgulama sonucunda 21 antiviriis programi
tarafindan tespit edildigi goriilmiistiir.

E. 28 engines detected this file
) et
EXE

(28/68)
Detection R v (1]
AnnlabVa A " AntyAVL A Fsviario
Bkav A W CAT-QuickHeal A U
Comodo A Cylance A
Cyren A Driweb A
Emsisoft A Endgame A
ESETNOD32 A o Fprot A 4
GData A fediaGelA Jiangmin A
K7AntVirus A KIGW A ted
Kaspersky A 5 X : Malwarebytes A roron
MAX A Panda A
Sophos AV A Sophos ML A
SUPERANtiSpyware A ppmedisceyvaria Symantec A
ViRobot A Webroot A
Yandex A a0 ZoneAlarm Y B — ;
Sekil 5. “mediaget.installer” ait

www.virustotal.com sorgulamasi.

“setup_1d3525585idsls.exe”, web tabanli
zararll yazihm PEID programi ile analiz
edildiginde paketlenmis bir yapiya sahip
oldugu ve cift tiklandiginda paket igerisine

gomiili olan “mediaget.installer’1
calistirmaktadir. Bu nedenle
www.virustotal.com sorgulamast

“mediaget.installer” iizerinden yapilmis olup
sorgulama sonucunda 28 antivirlis programi
tarafindan tespit edildigi goriilmiistiir.

24 engines detected this fil
B

EXE

Blav A V32 CAT-QuickHeal A

Drweb A o Endgame A

ESET-NOD32 A vins2dwacL Goata A

Jiangmin A AowareeLex K7AntVirus A d

KIGW A o 2 Kaspersky A 4 -

resom T e a

Microsoft A NANO-Antivirus A+ £ 2

Palo Alto Networks A Panda A ¢

Sophos AV A Sophos ML A

SUPERAntISpyware A orv Tencent A

veas2 A d-Adw Webroot A .

Yandex A = ZoneAlam A RN
Sekil 6. “yet another cleaner rkla.exe” ait

www.virustotal.com sorgulamasi.

“yet_another cleaner rkla.exe” ait
www.virustotal.com sorgulama sonucunda 24
antiviriis programi tarafindan tespit edildigi
goriilmiistir. Onerilen model algoritmasi
dogrultusunda incelemelerin ikinci agamasi



ULUSLARARASI BILGI GUVENLIGi MUHENDISLIGI DERGISI, VOL:5, NO:1, S:46-53

olarak dinamik analiz yapilmistir. Dinamik analiz icin web tabanlt zararli
yazilimlar ¢alistirildiginda davranis analizleri bakimindan iki grupta degerlendirildiginden
incelenmigtir.  Secilen Ornekler iglevleri her bir gruptan bir 6rnege yer verilmistir.

Tablo 3. “AutoKMS.exe” process ve dosya-dizin hareketleri.

islem DOSYA - DiZiN HAREKETLERI
Creates . . Y .
key: HKCU\software\microsoft\windows\currentversion\internet settings
l((l:‘;.ates HKLM\software\microsoft\ AutoKMS.exe
l((l:‘;ates HKLM\software\microsoft\tracing
l((l:;:ates HKCU\software\microsoft\windows\currentversion\runonce
Deletes . . L .
value: HKCU\software\microsoft\windows\currentversion\internet settings\ AutoKMS.exe]
Deletes . . L .
value: HKLM\software\microsoft\windows\currentversion\internet settings\
Deletes . . e .
value: HKCU\software\microsoft\windows\currentversion\internet settings\zonemap[runonce]
Deletes . . L .
value: HKLM\software\microsoft\windows\currentversion\internet settings\zonemap[runonce]
Deletes . . . . .
value: HKCU\software\microsoft\windows\software\microsoft\windows nt\currentversion\]
Value . . . . .
changes HKCU\software\microsoft\windows\ software\microsoft\windows\settings
Value HK CU\software\microsoft\windows\currentversion\ software\microsoft\windows
changes nt\currentversion\change file execution options
Value HKCU\software\microsoft\windows\currentversion\internet settings
changes

Tablo 4. “yet_another cleaner rkla.exe” process ve dosya-dizin hareketleri.
Islem PROCESS HAREKETLERI
Creates process: C:\windows\temp\ yet another cleaner rkla.exe
Creates process: ["C:\windows\temp\ yet another cleaner rkla.exe"]
Terminates C:\Windows\Temp\ yet_another cleaner rkla.exe
process: - - -

DOSYA - DiZIN HAREKETLERI

Creates: C:\Users\Admin
Creates: C:\Users\Admin\AppData\Local
Creates: C:\Users\Admin\AppData\Local\Microsoft\Windows\Temporary Internet Files
Creates: C:\Users\Admin\AppData\Roaming
Creates: C:\Users\Admin\AppData\Roaming\Microsoft\Windows\Cookies
Reads from: C:\Windows\System32\drivers\etc\hosts

Onerilen model algoritmas1 dogrultusunda  gergeklestirmektedir. Davranis hareketleri
incelemelerin son asamasit olarak zararli  incelendiginde Windows altinda “software”
yazilimin kod analizi yapilmistir. Tablo 3’de  dosyasinin  “setting” ayarlarmi  degistirdigi
goriilecegi gibi, “AutoKMS.exe” process ve  goriilmektedir.

dosya-dizin hareketleri incelendiginde web

tabanlt zararli yazilim ilk olarak Windows  Tablo 4’de goriilecegi gibi,
altinda internet setting klasoriinde kendisini  “yet another cleaner rkla.exe” process ve
yaratma islemini yapmaktadir. Bu islem ile  dosya-dizin hareketleri incelendiginde web
zararli yazilim kurban bilgisayara sizma islemini  tabanli zararli yazilim ilk olarak Windows
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altinda temp klasoriinde kendisini yaratma islemi

yapmaktadir. Dosya-dizin ~ hareketlerinden
goriilecegi gibi sizma iglemleri Temporary
Internet Files dosyasi altindaki Cookies

(Cerezler) alaninda kendisini yaratmaktadir.

V. SONUCLAR VE DEGERLENDIiRME
(CONCLUSIONS AND EVALUATIONS)

Son on yilda tiim diinyada biiyiik artis gosteren
zararli yazilim saldirilari, genis giivenlik biitceli
biliyiikk firmalarindan resmi kurum, kurulusun
veya basit internet kullanicilarmin sistemlerini
web tabanli akilli siber saldirganlardan tamamen
koruyamadiklarmi  gdstermektedir.  Gelisen
teknoloji ile gilivenlik agiklarinin daha da
artmasiyla birlikte hedef sistemlerin giivenlik
sistemlerinin kirilgan ve savunmasiz kalmasi
saldirganlarin ilgi odagi haline gelmekte ve
zararli yazilimlarin her gecen giin yeni tiirler
gelistirerek piyasaya siirtilmektedir.

Zararlt yazilimlar, bulastig1 sistemde veya ag
iizerindeki diger makinelerde zarara yol agmak
veya onlarin ¢aligmalarini aksatmak amaciyla
0zel olarak tasarlanmis yazilimlar olarak
bilinmektedir. Internet  tabanli  cihazlar
hayatimizda oldugu siirece zararli yazilim tehdidi
ile karsilagsmak zorunda oldugumuz bir gercek
olarak karsimiza c¢ikmaktadir. Alinan tim
tedbirler ve son kullaniciyr bilinglendirme
cabalarina karsi, kullanilan cihazlarda bulunan
ilk giin agiklari, gerek kullanilan yazilimlarda
barinan hatalar gerekse baglanilan aglar ve

giivenlik  zafiyetleri nedeniyle saldirganlar
durdurmaya yeterli olmamaktadir. Zararh
yazilimlara kars1 olusturulan savunma

mekanizmalari, gercek siber saldirilar1 ornekleri
iizerine yapilan analizler ile gelistirildiginde
zararli yazilimlarla etkin miicadeleye Onemli
katki saglayacaktir.

Son giinlerde artan Ozellikle web tabanh
saldirilar bircok magdurun olugsmasina neden
olmustur. Ulkemizde bu saldirilar agirlikli olarak
yazilim korsanlig1 ve Adware zararli yazilimlar
olarak goriilmektedir. Bu nedenle ¢alismada, en
gilincel gercek siber saldir1 Ornekleri detayl
olarak incelenmistir. Zararli yazilim analizi ve
zararli yazilimla etkin miicadele boyutunda
yapilan ¢alismalara teknik analiz boyutunun
gerekli oldugu sunulmustur.

Kullanicilar1 ve isletmelerin saldirganlara karsi
alabilecegi Onlemler olmakla birlikte en dnemli

adimmn son kullanicr farkindaligi olmaktadir.
Zararli yazilimlarla korunma yontemleri i)
Onleme, ii) Zararli en aza indirme, iii) {lk hale
geri doniis olarak {i¢ basamakta diisiiniilebilir.
Onleme 6zel tasarlanmis programlar (Giivenlik
duvari, antiviriis programlari, Sandbox gibi) ve
kullanict farkindaligi ile olusturulabilir. Zararl
yazilimlarin en ¢ok kurban sistemlere sizma

yontemleri  bilinerek  kullanic1  farkindaligi
olusturulabilmektedir. Giivenlik  agiklarini
minimuma  indirmek i¢in  kullanilmayan
ozelliklerin  (uzak ag  baglantilar1  gibi)
kapatilmast  gereklidir. Ayrica  kaynagi

bilinmeyen siipheli e-postalarin agilmamasi ve
lisanslt yazilimlarin giincel versiyonlar1 ile
kullanmakta oldukca dnemlidir. Zararli yazilimin
sisteme sizdig1 fark edildiginde verdikleri
zararlar genellikle geri doniilmez olmaktadir. Bu
nedenle en kotii senaryo durumunu diisiiniilerek
onemli dosya ve bilgileri korumak gereklidir.
Son olarak tiim bilgi ve belgelere tekrar
ulagilabilir olmasi i¢in farkli bir kapali sistemde
giincel (en fazla 30 giinlik) yedekler almak,
sistemin zararli yazilima maruz kalmadan ilk
haline geri donmesini saglayabilmektedir.

Bu c¢alismanin  yalmizca zararli yazilim
analizcileri lizerinde degil, olas1t magdur birgok
bireysel internet kullanicilar1 iizerinde de
farkindalik yaratmasi beklenmektedir.
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