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TEDARIK ZINCIRI YONETIMINDE BLOK ZINCIR TEKNOLOJISININ KULLANIMI

1. GIRIS
Gelisen teknoloji ve degisen ihtiyaglarla birlikte veri tabani teknolojilerinde de ciddi bir degisim
s6z konusu olmustur. Bu yaklasimlarin basinda giivenlik, performans ve denetim yer
almaktadir. Ozellikle verinin korunmasi, veri depolayan ve ydneten herkesin onceligi
durumuna gelmektedir. Son yillarda popiilerligini artiran kripto para birimi Bitcoin ile birlikte
bu para biriminin altyapisini olusturan Blok zinciri sistemi, veri yonetimi alaninda teknoloji
sektoriinde de yerini almistir. Bu sistem ayni zamanda giivenli ve tutarl bir veri tabani sistemi
olarak cesitli sektor ve alanda yayginlagmaya baslamistir. Tedarik zinciri yonetiminde ise ¢esitli
sorunlara ¢oziimler sunan blok zinciri teknolojisi, sundugu ¢dzlimler ile tedarik zincirinin
dijitallesmesinde, gelismesinde ve tedarik zinciri yonetimindeki sorunlara yenilik¢i ¢oziimler

bulunmasinda biiytiik roller oynamaktadir.
1.1 Blok Zincir Teknolojisinin Tarihsel Gelisimi

Blok zinciri teknolojisinin kavramsal temeli ilk olarak 90l yillarda makalelerde ortaya
cikmustir, ancak dijital para ile ilgili ilk arastirma ise 1980'lerde yapilmistir. Bu alandaki ilk
sirketlerden olan DigiCash Inc. 1989 yilinda kurulmustur. Sirket, ilk dijital para birimine
kendini adamistir, ancak dijital para biriminin benimsenememesi nedeniyle 1998'de DigiCash
Inc. sirketi iflas etmistir (Usta ve Dogantekin, 2017:18-22). Blok zinciri teknolojisinde
sifreleme yoluyla verilerin giivenli iletiminin arastirma temeli 1991 yilina kadar izlenebilir.
"PGP (Pretty Good Privacy) algoritmasi1" olarak adlandirilan bu yapida, veri giivenligi ve
sifreleme uzmani Phil Zimmermann, asimetrik bir sifreleme algoritmasi Onermistir. Bu
algoritmanin en biiyiik katkisi, veriler yetkisiz bir kisi tarafindan ele gecirilse dahi belgenin
icerigine erisimi engelleyebilmesidir. PGP algoritmasi, blok zinciri teknolojisinde dijital para
transferinde uygulanmaktadir. (Ozyiiksel ve Ekinci, 2020:84) 2008 yilinda yasanan krizin
ardindan Satoshi Nakamato tarafindan yaymlanan “Bitcoin: Esten Ese Elektronik Nakit Odeme
Sistemi” makalesinde anlatilan Bitcoin ve altindaki blok zinciri teknolojisi 6zellikle geleneksel
sisteme giiveni kalmayan tiiketiciler i¢in bir alternatif olarak ortaya ¢ikmistir. Makalenin yazar1
olan ve Bitcoin’i gelistiren Satoshi Nakamoto takma isimli mucidin amaci, herhangi bir banka
veya hiikiimet tarafindan kontrol edilemeyen bir para birimi olusturmaktir. Merkezi finansal
aracilara ihtiya¢ duymayan, hiikiimet tarafindan kontrol edilmeyen ve kisiler arasi para
transferine olanak saglayan bu elektronik paranin bir pargasi olan blok zinciri de bir defter

olarak tasarlanmistir (Nakamoto, 2008:2).
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1.2 Blok Zincir Teknolojisinin Tarihsel Gelisimi

Blok zinciri teknolojisi, dagitilmis bir defter olarak tanimlanir. Genel olarak konusursak, blok
zinciri dagitik, paylasilabilir, sifreli, geri dondiiriilemez, degistirilemez ve yok edilemez bir
bilgi deposudur. Blok zinciri, ag yardimi ile sistemi kullanan kullanicilar arasindaki iglemlerin
tiimiinii dogrulayan ve saklayan bir sistemdir. Bu nedenle tamamen giivenilir bloklardan ve bu
bloklar1 olusturan sorgulanabilir islemlerden olusan bir veritabani olarak tanimlanmaktadir.
(Unal ve Uluyol, 2020:168) Aynm1 zamanda blok zinciri teknolojisi “sadece finansal islemleri
degil ayn1 zamanda degerli olan hemen her seyi kaydetmek icin programlanabilen, tahrif
edilemez bir dijital veritaban1” olarak tanimlanmaktadir. Blok zinciri veritabanina girisi yapilan
kayitlarin tahrifi, degistirilmesi veya silinmesi miimkiin degildir. Blok zincir veritabanina
eklenen her yeni kayit icin islem tarihinin giinii ve saati iglenir. Ayrica yeni girisi yapilan
bilgiler onceki bir bilgiye sira ile dijital bir link ile baglanir. (Akben ve Cinar, 2018:1454)
Boylece siirekli artan kayitlarin birbirine baglanmasi sonucu bir zincir kaydi olusur ki blok

zincir ad1 da buradan gelmektedir.
1.3 Blok Zincir Teknolojisinde Karsilasilan Teknik Kavramlar

1.3.1 Esler Aras1 Ag (P2P)

n n

Birbirine baglh diigiimlerin "es" bir merkezi yOnetim sistemi kullanmadan kaynaklari
birbirleriyle paylastig1 bir esler arasi iletisim modeline esler aras1 ag denir. Agdaki her makine
kendi kaynaklarindan sorumludur ve hem sunucu hem de istemci olarak davranabilir. Kendi
kaynaklarin1 kullanima acgarsa, agdaki diger makineler de verilen erisim haklarma gore
makinenin kaynaklarma erisebilir ve kullanabilir. (Kmaci, 2019:8) Blok zinciri
teknolojisindeki ugtan wuca veri paylasimi ile aracisiz iletisim ve veri transferi
saglanabilmektedir. Tiim taraflarin birbirleriyle iletisim kurmasi i¢in herhangi bir merkezi
sistem kullanmaya gerek yoktur, her bir diigiim ugtan uca agda dogrudan birbirleriyle veri
iletimi saglayabilir ve verileri depolayabilir. (Nakamoto, 2008:6) Esler aras1 ag ayn1 zamanda,
blok zinciri sistematiginde verilerin tiim ag lizerinde es zamanli olarak giincellenmesini saglar.

(Ozyiiksel ve Ekinci, 2020:85)
1.3.2 Esler Aras1 Ag (P2P)

Kriptografi , matematiksel islemler yolu ile sifreleme ve sifreyi ¢6zme olarak bilinen gizleme
ve ifsa etme yontemidir. Sifreleme yoluyla herhangi bir veri seti, diizenli bir yap1 kullanilarak
goriiniliste rastgele bir veri setine doniistiiriiliir, bu veri setlerini alic1 disinda hi¢ kimse geri

getiremez. Bu rastgele gibi goriinen veri kiimesi, sifreleme ile ilgili anahtar yapisina sahip
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olmayan kisiler tarafindan ele gecirilseler bile orijinal yapisina geri ¢cevrilemez. Yalnizca ilgili
anahtara sahip olan kisi, verileri orijinal yapisina doniistiirebilir, yani sifresini ¢ozebilir. (Usta
ve Dogantekin, 2017:23) Bloklar1 olusturan katilimcilarin belirli bir algoritmada yazilmis
kimligi olusturulmaktadir. Blogu olusturan katilimcilar kimlikleri belirli bir algoritma ile
yazilir ve olusturulur. Kriptolu yapilar sadece blok zincirine katilan katilimcilar tarafindan
goriilmektedir. Bu sekilde bir kripto yapisinin ¢dziilmesi ve bagka taraflarin iglemlere miidahale
etmesi ¢ok diisiik bir ihtimaldir. Blok yapisina dahil edilen her yeni katilimci, yeni bir blok
olusumuna yol agmaktadir. Giivenlik agisindan her yeni katilimci kirilmasi gereken kriptoloji
giivenligi anlamina gelmektedir. Katilimeilarin miktarmimn artmas1 giivenlik  giiclinii
artirmaktadir. (Tekin ve Digerleri, 2020:575) Gilivenlik i¢in sifreleme yontemleri
kullanilmaktadir ve sifreleme isleminde sifrelenecek veri kiimesi ve sifrelemede kullanilacak

bir anahtar veri yapisi ile yapilmaktadir. Burada temel olarak iki teknik kullanilmaktadir:
1.3.2.1 Simetrik Sifreleme

Hem sifreleme hem de ¢oziimleme adimlarinda ayn1 anahtar bilgisi kullanilmaktadir. Anahtar1
ele geciren bir kisi, sifrelenmis olan veriden direkt olarak orijinal veriye erisebilecegi i¢in

anahtar bilgisinin sadece ilgili kisilerde bulunmasi 6nemlidir (Usta ve Dogantekin, 2017:115).
1.3.2.2 Asimetrik Sifreleme

Sifreleyen ve ¢Ozlimleyen anahtar bilgileri birbirinden farklidir. Kullanicinin herkese agik
(public) anahtar1 ile 6zel (private ) anahtar ¢ifti bulunmaktadir. Bu acik anahtar herkese
dagitilabilir bir yapidadir, agik anahtardan 6zel anahtara ulasmak bunun i¢in gerek duyulan ¢ok
yiiksek hesap giiciinden dolay1 imkansiz olarak nitelendirilmektedir. Ayrica acgik anahtar ile
sifrelenmis bir veri, ancak ilgili 6zel anahtar ile ¢oziimlenebilmektedir. Benzer sekilde 6zel
anahtar ile sifrelenmis veri de sadece ilgili acik anahtar ile ¢oziimlenebilmektedir. (Usta ve

Dogantekin, 2017:115; Kinaci, 2019:9).
1.3.3 Node (Diigiim)

Blok zinciri agindaki cihazlara verilen bir isimdir. Internete bagh olan ve IP adresi oldugu
miiddetge bir bilgisayar, telefon ya da herhangi bir aktif cihaz node olabilmektedir. Blok zinciri
teknolojisinin 6zii, diiglimiin ¢aliymasina baghdir. Bir diiglimiin gorevi, bir blok kopyasini
muhafaza etmek ve bazi durumlarda islemleri isleyerek agi desteklemektir. Her diiglim esit
olarak kabul edilir ancak belirli diiglimlerin aglar1 desteklemekte birbirinden farkli rolleri
bulunmaktadir. Biitin diigiimler bagli olduklar1 blok zinciri yapisinin tiim kopyasimni

depolayamazlar veya tiim islemleri dogrulayamazlar. Bu durumda belirli pargalar halinde
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kopyalanarak dogrulanmaktadirlar. Sadece tam diiglim olarak adlandirilan makineler, blok
zinciri yapismin tam bir kopyasini indirebilir. Tiim diigiimler birbirleri ile uyumlu olabilmek

icin ayni fikir birligi protokoliinii kullanmaktadirlar. (Kinaci, 2019:10)
1.3.4 Blok

Blok zinciri yapisinda veri depolayan yapiya blok denir. Blok yapilar1 zaman agisindan
dogrusal olacak sekilde birbirlerine baglhidirlar. Ik blok yapisina “genesis” (baslangic) blok
denir (Usta ve Dogantekin, 2017:118). Blok yapis1 temel olarak igerisindeki veriler ve baglik
olmak tizere iki par¢adan olusur. Bir blok bashigi ise bir onceki bloga ait 6zet (hash) degeri,

blok icerisindeki verilere ait Merkle kok degeri ve zaman bilgisi igerir. (Kimaci, 2019:10-11)
1.3.5 Hashting (Ozetleme)

Herhangi bir uzunluktaki bir girdiyi kabul etme ve onu sifreli sabit bir ¢iktiya doniistiirmek i¢in
matematiksel bir algoritma kullanma islemine 6zetleme (hashing) denir. Ozetleme algoritmalari
ozetledikleri veriden bagimsiz olarak sabit uzunlukta 6zet deger iiretirler. Ozetleme algoritmasi
ile biiyiik bir veriden kiigiik bir zet olusturmak igin kullanilir. Ozetleme algoritmalar1 tek yonlii
olarak c¢aligir yani 6zet bilgiden kaynak veriye ulagmak miimkiin degildir. Kiiciik veri
degisiklikleri bile ¢ok farkli 6zet bilgi iiretir ve bu 6zellige ¢1g etkisi ad1 verilir. Blok basligi
icerisindeki bilgilerin toplu bir sekilde giivenli 6zetleme algoritmasindan (secure hash
algorithm) gecirilmesi ile o bloga ait 6zetleme bilgisi (block hash) elde edilir. Blok zinciri agina
saldirmak isteyen birinin hedef aldig1 bir blok igerigini degistirebilmesi i¢in hem hedef blogu
hem de ondan sonra gelen tiim bloklar1 degistirmesi gerektigi i¢in ag saldirilar1 pek miimkiin

gbziikmemektedir. (Usta ve Dogantekin, 2017:113-114; Kinaci, 2019:11-12)
1.3.6 Merkle Agaclan

Merkle agaclari, verileri bir zincir tizerine glivenli ve verimli bir sekilde kaydetmek igin
kullanilan veri par¢alama, kaydetme ve dagitma potansiyeline sahip yap1 modelidir. Sistem,
orijinal iglemlere dayanarak o verilerin gercekligini dogrulama araci olarak karma olusturmak
icin bir algoritma ile islem bloklarini galistirir. Sonunda tiim bu bloklar i¢in bir karma
olusturulur. Olusan bu yapiya Merkle agact denir. (Kmaci, 2019:12) Merkle aga¢ yapisinda
ikili bir aga¢ yapist olusturulup, en alt seviyeye veri kiimesindeki pargalar yerlestirilir.
Sonrasinda en alt seviyeden yukariya dogru ikili bir sekilde 6zetleme degeri iiretilerek ilerlenip,
tiim aga¢ yapisi icin tekil bir Merkle kok degeri iiretilmis olur. (Usta ve Dogantekin, 2017:116)

Bilgisayarlar arasinda tagman ve saklanan her tiirlii veriyi dogrulamak i¢cin Merkle aZaglar1
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kullanilabilir. Merkle agaglari, eslerden alinan veri bloklarin hatasiz olarak alinmasini saglar

ve sahte bloklar gonderilmediginin dogrulanmasini kontrol eder (Kinaci, 2019:12).
1.3.7 Mutabakat Mekanizmasi

Blok zinciri, mutabakat adi verilen kurallar tarafindan yonetilmektedir. Bu kurallar sayesinde
veri tabaninda hangi degisikliklerin yapilmasina izin verildigi ve bu degisikliklerin kimler

tarafindan yapilabilecegi belirlenmis olur. 2 tiir mutabakat protokolii mevcuttur:
1.3.7.1 Proof of Work (PoW)

Proof of Work (Emegin Ispat1), birden fazla sahte istek gdndererek bilgisayar sisteminin
kaynaklarmi tiiketmek amaciyla yapilan siber saldirilar1 onlemek amagl ortaya ¢ikan bir
protokoldiir. PoW mutabakat protokoliinde ne kadar ¢cok madencilik yapilirsa o kadar para
kazanilir. Bu sistemde 6diil, bir sonraki blogu blok zinciri yapisina eklemek i¢cin gereken
algoritmay1 belirleyen ilk kisiye verilir. (Usta ve Dogantekin, 2017:120-121). Algoritmada
dikkate alinmas1 gereken asil etkenler islem giicii ve madenci sayisidir ¢iinkii islem giiciiniin ve
madenci sayisinin artmasi nedeniyle algoritma, teorik olarak daha giivenli bir hale gelmektedir.
Bu sistemin temel amaci ise blok ekleme isleminin her kullanici tarafindan yapilmasimin

engellenmesidir. (Ozyiiksel ve Ekinci, 2020:85-86)
1.3.7.2 Proof of Stake (PoS)

Sahipligin ispat1 mekanizmasi, blok iiretim ve dogrulama siirecini hizlandirmak ve enerji
tiiketimini azaltmak i¢in tasarlanmus bir sistemdir. (Ozyiiksel ve Ekinci, 2020:86) Proof of
Stake (Sahipligin Ispati), bloklar1 dogrulamak icin kripto para birimleri tarafindan kullanilan
mutabakat algoritmasidir. PoS mutabakat algoritmasi ile kazanilan para, ciizdanda tutulan para
miktar1 ve siire ile dogru orantilidir. Kullanicilarin para iiretmek i¢cin herhangi bir madencilik

islemi yapmasina gerek yoktur (Usta ve Dogantekin, 2017:122).
1.3.8 Madencilik (Mining)

Bitcoin i¢in is kanit1 olusturma islemi madencilik (mining) olarak adlandiriimaktadir. (Unal ve
Uluyol, 2020:169) Madencilik i¢in 6ncelikle yeni bloga dahil edilecek verileri secin. Bu verilere
dayanarak, Merkle agac yapisi ve kok degeri olusturulur. Merkle kok degeri, bir 6nceki blogun
Ozetleme degeri, zaman bilgisi kullanilarak blok baslhigi olusturulur. Blok baglig1 6zetlenerek
(hashing) uygun bir deger olusup olusmadig1 kontrol edilir. Eger uygun bir blok 6zetleme degeri
olustu ise yeni blok basarili bir sekilde olusturulmus olur ve bu bilgi ag iizerindeki tiim

makineler ile paylasilir. Cogunluk, olusturulan yeni bloga onay verirse yeni blok, blok zincirine
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eklenir. Eger uygun bir blok 6zetleme degeri olusmadi ise uygun 6zetleme degeri yaratilmaya

calisilir (Kinaci, 2019:17).
2.1 Blok Zincir Cesitleri
2.1.1 Acik Blok Zinciri

Blok zinciri aginda herkes aga katilabilir. Sistem, merkezi bir otoriteye gerek olmayan tamamen
bagimsiz bir blok zinciri sistemi olarak kabul edilir. Bu c¢ergeveye Ornek olarak, akilli
sozlesmelert miimkiin kilan ve gelistiricilerin dagitik uygulamalar yayinlamasini saglayan
platformlar ve programlama dilleri saglayan Ethereum ve Bitcoin verilebilir (Unal ve Uluyol,
2020:169). Bu tip blok zinciri ile islem hacmi daha diisiik ve gecikme siiresi daha uzundur.
Yetkilendirme gerektirmemesine ve kullanicit sayismin fazla olmasina ragmen giivenlik
seviyesi diigiiktlir. Bu nedenle sirketler tarafindan pek tercih edilmezler. (Bakan ve Sekkeli,

2019:2854)
2.1.2 Ozel Blok Zinciri

Bu tiir zincir, yazma (islemleri yiiriitme yetkisi) izinlerinin bir kurulusta merkezi olarak
tutuldugu bir blok zinciridir. (Uzun, 2020:93) Agindaki kullanicilara giivenen ve igerisinde
hassas bilgiler bulunduran olusumlar tarafindan tercih edilmektedirler. (Avunduk ve Asan,
2018:378) Blok zinciri sisteminde sadece yetkili kullanicilar aga katilabilir. Ag igindeki
mutabakata dahil olmak herkese acik ya da izin gerektiren bir bicimde tanimlanabilir. Ozel blok
zinciri sisteminde izinli olup sisteme yerlesenler mutabakat yapisina izinsiz giriyorsa bu
sistemlere kismen izin gerektiren sistem ad1 verilmektedir. Bu aglarda merkezi bir otoritenin
ihtiyaca dayali olarak kurallar1 degistirmek ve islemleri geri almak gibi yetkileri bulunmaktadir.
Ozel sistemler olusturmak, maliyetleri diisiirmek ve verimliligi artirmak igin kullanilmaktadir.

(Usta ve Dogantekin, 2017:35; Unal ve Uluyol, 2020:169)
2.1.3 Konsorsiyum Blok Zinciri

Konsorsiyum blok zinciri aglar1 acik ve 6zel blok zinciri aglarinin karisimi olarak kabul
edilmektedir. Yetkili personel veya kurumlar tarafindan diigiimiin 6nceden secilebildigi bir
sistemdir. Bu blok zincirindeki veriler agik ya da 6zel olabilir. Konsorsiyum Blok Zinciri
sistemi aga katilim serbest olmasia ragmen katilimcilarin verilere erigim saglayabilmeleri ve
mutabakat siirecine katilabilmelerinin izne tabi oldugu ag tiiriidiir. Bu durum, bir araya gelerek
ve birbiriyle is birligi yaparak farkli modeller gelistirmeye c¢alisgan kurum veya kuruluglar
tarafindan kullanilabilir ancak genellikle konsorsiyum seklinde organize edilen birkag

isletmeden olusan yar1 kapali sistemler i¢in uygunluk gostermektedir. Konsorsiyum Blok
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Zinciri uygulamasina bir 6rnek, Singapur tarafindan uluslararasi ticaretin gelistirilmesi igin
olusturulan, alicilar1 ve saticilar1 araci olmadan birbirine baglayan Fast Track Trade
platformudur. Ayni1 zamanda IBM firmasiin Hyperledger projesi bu zincir tiiriiniin en biiyiik
ornegi olarak kabul edilmektedir. (Unal ve Uluyol, 2020:169; Ozyiiksel ve Ekinci, 2020:87;
Uzun, 2020:93)

2.2 Blok Zincirin Ozellikleri

Blok zinciri teknolojisinin Kilit unsuru giiven faktoriidiir. Blok zinciri, dijital islemler i¢in
kullanilan merkezi olmayan bir teknoloji oldugundan geleneksel defterden daha hizli ve
dogrudur. Bunun yaninda blok zincirinin ¢esitli baska o6zellikleri de vardir. S6z konusu
ozellikler, (1) merkezsizlik, (2) kalicilik ve gecerlilik, (3) anonimlik ve kimlik ve (4)

denetlenebilirlik olarak siralanabilmektedir.
2.2.1 Merkezsizlik

Blok zinciri agindaki bir islem, merkezi bir kurumun izni olmadan iki es arasinda
gerceklestirilebilir. Baska bir diger deyisle islemlerin yapilmasi ya da onaylanmasi i¢in
hiikiimet ya da merkezi bir kurum gibi bir yere ihtiyag duyulmamaktadir. Taraflar arasindaki
iletisim i¢in merkezi bir yap1 yerine bireysel diigiimler, bilgileri dogrudan esler arasi bir agda

birbirlerine iletmekte ve depolamaktadir. (Nakamoto, 2008:1; Kirbag, 2020:15)
2.2.2 Kaheilik ve Gegerlilik

Bir blok zinciri defterine kaydedilen islemler, her bir diiglim tarafindan kaydedildikleri ve
kontrol edildikleri agda yayildiklar1 siirece kalici olarak kabul edilir. Blok zincirlerinde
giivenligi garanti eden 6nemli ilkelerden biri, madencilerin en az %51'inin yeni olusturulan
blogu kabul edip etmeme konusunda oybirligi ile karar vermeleridir. Aga yayilan islemlerin her
birinin onaylanmasi ve tiim agda dagitik bloklar halinde kaydedilmesi gerektiginden, islemler
iizerinde degisiklik yapmak neredeyse imkansiz hale gelmektedir. Ayrica, yayinlanan her blok,
diger diiglimler tarafindan onaylanabilmekte ve islemler kontrol edilebilmektedir. Bu sayede

herhangi bir miidahale kolayca tespit edilebilmektedir (Uzun, 2020:92; Y1ildiz, 2019:125).
2.2.3 Anonimlik ve Kimlik

Anonimlik, genel (kamuya agik) blok zincirinin ana 6zelligidir. Sistem bir ya da birkag yetkili
tarafindan degil, ¢ok sayida kiigiik kullanic1 tarafindan olusturulup, siirdiiriilebilmektedir. Her
kullanici, olusturulan bir adresle blok zinciri agi ile etkilesime girebilmektedir. (Uzun,

2020:92). Bu sistemdeki kimlik, kullanicinin gergek diinya kimligine de baglanabilmektedir.
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2.2.4 Denetlenebilirlik

Blok zincirindeki igslemlerin her biri dogrulanmakta ve bir zaman damgasi ile kaydedilmektedir.
Boylece kullanicilar, dagitilmig agdaki herhangi bir diiglime eriserek gecmis kayitlar1 kolayca
gbzden gecirebilir ve takip edebilir. Kayit, zaman damgas1 ve kalic1 bilgiler, bir blok zinciri
agindaki diiglimler araciligiyla 6nceki kayitlar: kolayca gozden gegirmelerine ve izlemelerine
olanak tanir. Blok zincirinde, her islem tekrarlamali olarak Onceki islemlere gore
izlenebilmektedir. Bu da blok zincirinde depolanan verilerin izlenebilirligini ve seffafligini

artirmaktadir (Uzun, 2020:92).
2.3 Blok Zincirin Cahsma Prensibi

Blok zinciri teknolojisinin 6zii, daha 6nce toplanan ve depolanan giivenilir verilerin teknik bir
semaya doniismesiyle olugsmaktadir. (Bakan ve Sekkeli, 2019:2851) Blok zinciri teknolojisinin
genel calisma prensibinde iglem yapmak isteyen taraflar ve bu islemin dogrulugunu kanitlamak
icin calisan u¢ noktalar mevcuttur. Oncelikle islem yapmak isteyen taraflar aralarinda islem
yapmak istediklerinde isleme ait tiim detaylar bloklar halinde tutulur. Burada her bir blok belirli
kurallara gore olusturulur. Islemler, dogrulanmms bloklar halinde gruplandirilir. Bu blok
yapisinda nonce (tek seferlik anahtar), bir 6nceki bloga ait hash bilgisi, blok islemlerinin Merkle
agacinin kok hash’i, zaman bilgisi ve zorluk seviyesi (is kanit1 - proof of work) bulunur. Zincir
halkasinda zaman bakimmdan ilk olusturulan baslangic bloku ise “genesis” olarak
adlandirilmaktadir (Usta ve Dogantekin, 2017:118-122). Genesis blokundan sonraki her blok
bir 6nceki blogun bir 6zetini igerir. Olusturulan bu bloklar dagitik kayit defterindeki biitiin ug
noktalara yayilir ve her u¢ nokta baslangigtan itibaren tiim kayitlari kopyasini tutar. Burada
kullanilan dagitik defter ifadesi ¢ok dogrudur ¢iinkii sistem teoride defterin sayfalar1 gibi isler
ve bir sayfa bittiginde digerine gegilir. (Takaoglu ve Digerleri, 2019:265)

Diger u¢ noktalar, islemin taraflar1 arasinda islemin tamamlandigini dogrular. Burasi, sistemin
hasar goriip gormedigini dogrulamak icin tiim u¢ noktalarin birbirleriyle iletisim kurdugu
yerdir. Bloklarda bir degisiklik olursa zincir kirilir ve sistem dogrulama veya fikir birligi
saglamaz. Eger uygun bir blok 6zetleme degeri olusmadi ise nonce degeri arttirilarak uygun
Ozetleme degeri yaratilmaya calisilir. Yeni bir blok olustugunda ise bir onceki blogun
kriptografik Ozeti almarak yani hash fonksiyonundan gecirilerek ikinci bir blok yapisi
olusturulur. Boylelikle her bir blok yapis1 bir 6nceki yapinin 6zetiyle iliskili olacak sekilde tiim
zincir yapisina sahip olur ve boylece son olarak taraflar arasindaki islem gerceklesmis olur.

(Ozyiiksel ve Ekinci, 2020:84-85)
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2.4 Blok Zincir Teknolojisinin Potansiyel Yararlari

Blok Zinciri Teknolojisinin potansiyel yararlari stratejik, organizasyonel, ekonomik, bilgisel ve

teknolojik olmak iizere bes ana grupta toplanabilir. (Altay Topcu ve Siimerli Sarigiil, 2020:31)
2.4.1 Stratejik Yararlar

o Seffaflik: Agin tiim kullanicilari, zincirde gerceklesen tiim iglemleri ayni anda gorebilir.

Verilere erisim hakk1 herkese agiktir.

e Dolandiriciliktan ve Manipiilasyondan Kagmma: Saldirilarin veya yetkisiz olarak yapilan
degisikliklerin kimsenin fark edemeyecegi sekilde yapilmasi gii¢ bir durumdur ¢iinkii bilgiler
birden fazla deftere kaydedildigi i¢in dagitilmistir ve herkesin gézetiminde oldugu igin siipheli

islemler mutlaka dikkat cekmektedir.

e Yolsuzlugun Azaltilmasi: Dagitik defterler vasitasiyla yapilan depolama, sistemdeki verilerin

bozulmasini ve degistirilmesini 6nler.
2.4.2 Organizasyonel Yararlar

e QGiivenin Artmasi: Kayitlar degistirilemediginden ve veriler birden fazla diigiimle

dogrulandigindan dolay1 stiregteki kontrol artar ve bu da sisteme olan giiveni artirir.

e Seffaflik ve Denetlenebilirlik: Islem ge¢misinin takibi icin birden fazla kayda erisim

saglanarak kontrol ve tutarhilik saglanir.

e Tahmin Yetenegini Arttirmak: Tiim tarih bilgileri geriye dogru izlenebildiginden bu durum

tahmin yetenegini arttirabilir.

e Kontroliin Arttirilmasi: Sistemdeki tiim bilgiler oybirligi ile ve kontrollii bir sekilde

kaydedildigi i¢in verilerin dogrulugu ve kalitesi yliksektir.
2.4.3 Ekonomik Yararlar

e Maliyetin Diisiiriilmesi: Herhangi bir merkez veya kuruma ihtiya¢ duyulmadigi i¢in bir islemi

gerceklestirme veya dogrulama maliyeti diisiiriilebilmektedir.

e Spam lletilere Kars1 Daha Fazla Esneklik ve DDOS Saldirilari: Sistemin kendisi yiiksek
diizeyde giivenlik sundugundan, siber saldirilara karsi mevcut sistem icerisinde onlem alma

cabasi azaltilabilir ve dnlemlerin maliyetleri diisiiriilebilir.
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2.4.4 Bilgisel Yararlar

e Ustiin Veri Kalitesi ve Verilerin Biitiinliigii: Sistemde saklanan bilgiler fikir birligi ile elde

edilir, bu nedenle yiiksek veri kalitesine sahiptir.

e Insan Hatalarmi Azaltmak: Islemler ve kontrolleri otomatik olarak yapildigindan insan

hatalarinin sayisi azalmaktadir.

e Bilgiye Ulagsmak: Bilgiler, agdaki kisilerin bilgiye kolayca erisebilmesi i¢in hizli ve kolay

erisilebilen birden fazla yerde saklanmaktadir.

e Gizlilik: Kullanicilar, kendilerini anonim hale getirmek igin sifreleme anahtarlarini

kullanabilir, boylece agdaki diger kisilerin kimliklerini gérebilmelerini engelleyebilirler.

e Giivenilirlik: Sistemin calisma sekli nedeniyle veriler birden ¢ok yerde depolanir ve bu

bilgiler sadece ag katilimcilariin fikir birligi ve onay1 ile degistirilebilir.
2.4.5 Teknolojik Yararlar
e Esneklik: Sistem kotii niyetli davranislara karsi dayaniklidir.

e Gilivenlik: Veriler birden fazla dagitik, merkezi olmayan veritabanlarinda depolandigi igin,

fark edilmeden veri toplamak miimkiin degildir.

e Kalicilik ve Degismezlik: Veriler gesitli dagitik defterlerde saklanir ve blok zincirine

yazildiktan sonra degistirilmesi veya silinmesi zordur.

e Azalan Enerji Tiiketimi: Agdaki gili¢ tiiketimi miktari, verimliligin artirilmasi ve islem

mekanizmalarinin gelistirilmesi sayesinde azaltilabilir.
2.5 Blok Zincirin Uygulama Alanlar

Teknolojinin zaman i¢inde gelismesine paralel olarak kiiresellesme ile birlikte artan istek ve
ihtiyaclar dogrultusunda blok zincirinin uygulama alanlar1 genislemistir. Bu alanlar1 su sekilde

listeleyebiliriz (Avunduk ve Asan, 2018:379):

Dijital Kimlik * Miisteri Tanima * Kiiresel Odeme Sistemleri * Girisimler I¢in Sermaye Ihtiyaci
Kargilama * Bagis Toplama ve Yonetimi « Mal ve Kaza Sigortasi Tazmin Siireci * Nesnelerin
Interneti Blok zinciri » Sendikasyon Kredisi ¢ Otomatiklestirilmis Uyum Mekanizmas: °
Vekaleten Oy Kullanma ¢ Tedarik Zinciri Yonetimi ¢ Telif Kayit Sistemleri « Tapu Kayit
Sistemleri * Kamu ve Saglik Kayitlar1 ile Thaleler » Askeri Emir Komuta Zincirleri « Kopya

Uriin Korumasi * Noterlik uygulamasi *Akill1 Sézlesmeler
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3.1 Blok Zincir Teknolojisinde Akilh So6zlesmeler

Blok zinciri teknolojisinin en ilgi ¢ekici uygulamalarindan biri, merkezi bir otoriteye ihtiyag
duymadan farkl taraflar arasinda dijital sdozlesmeler tanimlayabilme, sdzlesme paydaslarinin
sozlesme sartlarma uyumuna ve sodzlesmenin sonuglarma gore belirli aksiyonlar1 otomatik
olarak alabilmesi yetenegidir. (Unsal ve Kocaoglu, 2018: 59). Blok zincir teknolojisinin ortaya
cikmasiyla birlikte akilli sozlesmeler en popiiler teknolojilerden biri haline gelmistir ¢iinkii blok
zinciri, kesinti, sansiir veya dolandiricilik riski olmadan uygulanan akilli sézlesmeleri de
icerebilmektedir. Blok zinciri teknolojisi, farkli paydaslarin blok zinciri tizerinde dijital
sozlesmeler tanimlamasini saglamaktadir. (Unsal ve Kocaoglu, 2018: 59). Akilli sozlesmeler,
gercek sozlesmelere benzer sekilde belirli kosullara dayali deger akisini ifade eder. Tek fark,
tamamen dijital olmalaridir. Bu, blok zincirinde saklanan kiiclik bir programlama kodu
anlamma gelmektedir. (Uzun, 2020:94) Akilli s6zlesmenin adresi blok zincirindeki hesap
adresine benzer ve blok zincirine eklendikten sonra degistirilemez. Siire¢ otomasyonunda
oynayabilecekleri rol ¢ok biiyiiktiir, ¢clinkii sozlesme sartlar1 karsilandiginda blok zincirine dahil
olan makineler tarafindan otomatik olarak islenen komutlari igerirler. Ethereum blok zinciri ise
bu sozlesmeleri en kapsamli sekilde destekleyen blok zinciridir. Akilli sdzlesmelerin

ozelliklerini su sekilde belirtebiliriz (Tanriverdi ve digerleri, 2019:210):

* Akill1 sozlesmeler, blok zinciri agindaki makine ile okunabilen yazilim kodlu pargalar ve

stireclerdir,

* Olay merkezli programlardir,

* Bir kez olusunca tekrar edilmesine gerek olmadan otomatik ¢alisan sistemdir,
» Merkezi bir otoriteye bagli olmayan dagitik yapidadir.

Akilli sozlesmeler, akilli varliklarin alimi, satimi, devri ve kiralanmasi gibi alanlarda
kullanilabilmekte ve bazi kaynak kodlardan olusmaktadir. Program kontroliinden gegerken,
stire¢ otomatik olarak sozlesme adimlarini olusturur. Blok zinciri teknolojisinin dogrulama
sistemi sayesinde gilivensiz taraflarla yapilan islemler giivenli bir hale doniistiiriiliir. Bu
dogrulama islemi, 6zellikle sozlesmedeki kullanici sayismin fazla oldugu ve aralarindaki
giivenin net olmadigr durumlarda daha yaygin olarak kullanilabilir. (Bakan ve Sekkeli,
2019:2856). Akilli sozlesmeler, blok zincirindeki verileri kullanarak sartlar1 kesinlesen
sozlesmelerin otomatik bir sekilde doldurulmasiyla olusur. Zincirdeki tiim taraflarca mutabik
kalinmadikca burada herhangi bir degisiklik yapilamaz. S6zlesme taraflari, yeni sdzlesmeler

olusturma, mevcut sozlesmeleri degistirme ve Onemli yazilim giincellemelerini uygulama
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stirecini etkin bir sekilde tasarlamali ve kontrol etmelidir. (Deloitte, 2018: 26). Tedarik zinciri
stireglerinde en dnemli vazgecilmez olarak goriilen giiven faktoriinlin olusturulmasinda biiytik
katk1 pay1 olan akilli sézlesmelerin kullaniminin artmasiyla tedarik zinciri de dijitallesmeye ve
hareket ivmesi kazanmaya baglayacak ve bu sayede taraflar arasindaki ¢ift yonlii bilgi ve veri

paylagiminda fikir birligi saglanarak siirecler daha giivenli bir sekilde gergeklestirilebilecektir.

3.2 Akilh Sozlesmelerin Swot Analizi

3.2.1 Akill Sozlesmelerin Giiclii Yonleri | 3.2.2 Akilh So6zlesmelerin Zayif Yonleri

Ihracatgilar, ithalatcilar, limanlar, nakliye
komisyonculari, gimriilk makamlar1 ve diger

paydaslar arasinda tam seffaflik saglanir.

Ulasim ve bankacilik sektdrlerinin, modern
akilli sozlesme teknolojisini tanimasindaki

zorluklar.

Akilli sozlesmelerin, gliven temelinde aliciya
zamaninda ulasmasiyla verimlilik ve hiz

saglanir.

Mevcut akilli sézlesme teknolojisinin bazi

entegrasyon sorunlarinin olmasi.

Akilli sozlesmelerin icerigindeki verilerin
dijital bir imza ile bloga eklenmesi sayesinde
yiiksek veri giivenligi saglanir ve verileri

kaybetme riski de ortadan kalkar.

Blok

eksikliklerinin varlig1.

zinciri  teknolojisindeki  standart

Akilli sozlesmelerle ilgili is siireclerinin

verimliligi ve liretkenligi artar.

Blok zinciri teknolojisinde kapasitenin ve

islem hizinin diisiik olmasi.

Elektronik izleme o6zelligine sahiptir ve

paydaglar  tarafindan gbézden gecirilip

yeniden dogrulanabilir.

Akilli  sozlesme  teknolojisinin  hala

gelistirilme agamasinda olmasi.

Tablo 1. Akilli S6zlesmelerin Giiglii ve Zayif Yonleri

(Kaynak: Yildiz ve Bastug, 2018:7-9; Kinaci, 2019:35)
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teknolojisinin, yiikleri ve akilli s6zlesmeleri

sanal bir ortamda birbirine baglamasi.

3.23 Akilli  Sozlesmelerin  Sundugu | 3.2.4 Akilh So6zlesmelerin Sahip Oldugu
Firsatlar Tehditler
Akilli  sozlesmelerle ilgili hizmetlerdeki | Blok  zinciri tabanli akilli  sdzlesme
kalitenin iyilestirilmesi. platformlarinin tam ve etkili bir sekilde
calismast i¢in ek bilimsel arastirmalara
ihtiya¢ duyulmaktadir.
Nesnelerin  Interneti'ndeki blok zinciri | Akilli  sdzlesmeler, o6zellikle konteyner

operatorleri olmak iizere dokiimantasyon
veya konsimento departmanindaki calisan
sayisini azaltabilir veya bu departmanlarin

tamamen kapanmasina yol agabilir.

Tiim alanlarda inovasyonu miimkiin kilmak

Blok zincirine dayali akilli s6zlesmelerin

memnuniyetinin de artmasi.

amaciyla akilli sozlesmelerle ilgili is | arastirilmas: ve gelistirilmesi i¢in ¢ok fazla
siireglerinin optimize edilmesi. yatirim gerekmektedir.

Paydaglar  arasindaki akilli  s6zlesme | Blok zinciri temelli akilli sozlesmelere iliskin
transferinin hizli bir sekilde yapilabiliyor | yasal diizenlemelerin bazi1 agir etkileri
olmasi. olabilir.

Gilivenin  olugsmasiyla birlikte miisteri | Akilli s6zlesmenin onaylanmasinin zaman

aliyor olmasi.

Tablo 2. Akill1 S6zlesmelerin Sahip Oldugu Firsatlar ve Tehditler
(Kaynak: Yildiz ve Bastug, 2018:7-9; Kinaci, 2019:35)
4.1 Tedarik Zinciri Yoéntemindeki Sorunlar

Kiiresellesmenin gelismesiyle birlikte tedarik ve lojistik ¢ok karmasik hale gelmistir. Tedarik
zinciri siirecine bir¢ok kisi, sirket ve kurulus katilmaktadir. Ayrica islemlerdeki belgeler sayica
fazla ve tiir olarak gesitlidir. Farkli devlet smirlarinin ve giimriiklerin farkli hukuksal yapilar
tedarik zincirini ¢ok boyutlu, ¢ok tarafli, cok kurumlu ve ¢ok belgeli bir hale getirmektedir. Her
islem ve belgenin izini siirmek maliyetleri artirmaktadir. Onemli belgelerin kaybolma veya
sahte belge olusturma riski her zaman mevcuttur. Tiim bu olasiliklar sistemde karmasa yaratir
ve biiylik maliyetlere ve zaman kaybina neden olur. Su anda, miisterilerin / alicilarm iirlinlerin
degerini ve kdkenini tam olarak bilmeleri cok zordur ¢iinkii mevcut tedarik zinciri sisteminde

seffaflik eksikligi var. Ayrica, sistemde herhangi bir yasadis1 veya etik disi uygulama olup
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olmadigni arastirmak da aym sekilde son derece zordur. Uretimin kiiresellesmesi, siirecleri
daha da karmasik hale getirmistir. Tiim bunlarin yaninda islemde seffafligin bulunmamasi ve
taraflar aras1 gliven eksikligi siire¢lerde etkinlik ve verimliligi azaltmakta ve maliyet ve islem
slirelerini uzatmaktadir. O halde temel sorunlardan biri seffaflik ve bilgi paylasimi sorunudur.
Glinlimiiz tedarik zinciri siirecleri, kiiresellesme, hizla gelisen teknolojiler, artan miisteri
talepleri ile cok daha karmasik ve dinamik bir piyasada gelismekte ve dolayisiyla performans
artig1, risklerin azaltilmasi, siireglerde verimlilik ve etkinligin arttirilmasi gibi hedefler tiim bu
stireglerin daha entegre ve taraflar arasinda is birligi ile olmasi gerektigini gosterir. Bu hedeflere
ulagsmak i¢in ise taraflar arasinda tam bir giiven ortami olmalidir. Hizli degisen ekonomi ve
kiiresellesmenin yarattigi karmasik siiregler, sirketlerin verimli siireglere sahip olmalar1 ve
sadece kendilerini degil genel tedarik zinciri performansmi iyilestirmeleri i¢in is birligi

yapmalarini gerektirir (Akben ve Cinar, 2018:1453).
4.2 Blok Zincir Teknolojisinin Tedarik Zincirindeki Kullanimi

Tedarik zinciri siireclerinin etkin yOnetimi sirketlere rekabet avantaji saglayabilmekte,
maliyetleri azaltabilmekte, verimliligi ve miisteri memnuniyetini artirabilmektedir. Tedarik
zincirinin son derece karmasik yapisi nedeniyle, kiiresel normlara sahip biiyiik sirketler bile
tedarik zinciri katilimcilari ile ugtan uca bilgi baglantilar1 olusturmakta ve uygulamakta
zorluklarla karsilasabilmektedir. Isletmeler tedarik zincirinin karmasik yapisi igerisinde
karsilagilan bu gibi iletisim ve mutabakat sorunlarmi ¢6zmek ve ayrica aralarindaki
entegrasyonu giiclendirmek i¢in tedarik zincirinin dijitallesmesi siire¢lerine nem vermislerdir.
Tedarik zincirinin dijitallestirilmesinde entegrasyonun saglanmasi i¢in en énemli destek bilisim
teknolojilerinden gelmektedir. Buradan yola ¢ikarak hem tedarik zincirinin dijitallesmesinin
hem de tedarik zinciri entegrasyonunun etkin bir bigimde saglanmasinda giiniimiizde hizla
gelisen ve yakin gelecekte birgok calisma alanimi da etkileyecegi diisiiniilen blok zinciri
teknolojisinin kapsamli ¢oziimler getirecegi sdylenilebilir. Tedarik zinciri entegrasyonu,
zincirdeki biitlin paydaslar arasinda kapsamli bir sekilde ileri (tedarik¢iden miisteriye) ve geri
(miisteriden tedarik¢iye) veri aligverisi gerektirmektedir (Kirbag, 2020:33). Bu veri akiginin
kapsamli, eksiksiz ve giivenli bir sekilde seffaf ama kesin verilerle tutulmasi ise blok zinciri
teknolojisi ile miimkiin goriilmektedir. Ornegin blok zinciri tedarik zincirlerinde kullanilarak
bir iirliniin malzeme halinden bir {iriine doniistiiriilmesi, {iriiniin satilmak amaciyla anlagmali
firmalara iletilmesi, iiriiniin satildiktan sonraki tiim garanti siiresinin takibi ve yapilmigsa tamir
islemlerinin kaydi, lirliniin el degistirmesi durumunda yeni sahibinin sisteme girilmesi ve son

olarak kullanilamaz hale gelip geri doniisiime ugramasina varmcaya kadar ki tiim adimlarinin
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takibi yapilabilmektedir. Bu sayede blok zinciri teknolojisi, giivenilir ve dogrulanmuis bir lojistik

sistemi ve tedarik zinciri bilgi aligverisi ag1 saglamaktadir. (Takaoglu ve digerleri, 2019:273)
4.3 Blok Zincir Teknolojisinin Tedarik Zincirine Faydalar
4.3.1 izlenebilirlik ve Seffaflik

Finans ve is operasyonlarinda seffafligin az olmasi, zayif is iliskilerine ve operasyonlarda
gecikmelere yol acabilmektedir. (Yildiz ve Bastug, 2018:11) Bu nedenle karsilagilan sorunlarin
en Onemlilerinden bir tanesi yeterince seffafligin olmamasidir. Bu durum {riiniin
izlenebilirligini zorlastrmaktadir. Ancak blok zinciri uygulamalar1 araciligiyla, tedarik zinciri
yonetimindeki tiim islemlerin her adimda es zamanli ve seffaf bir sekilde izlenmesi i¢in RFID,
barkodlar, otomatik kimlik tarayicilar1 vb. kullanilabilmektedir. (Bakan ve Sekkeli,
2019:2859). Giivenilirligi anlamak i¢in gida tedarik zincirini izlemek ve dogrulamak, kiiresel
gida tedarik zincirindeki aksakliklari belirlemek ve ¢ozmek i¢in kritik Oneme sahiptir.
Izlenebilirlik sorununu ¢dzmenin ve seffafligi saglamanin yolu blok zinciri teknolojisini
kullanmaktan ge¢mektedir ciinkii tedarik zinciri ve lojistik faaliyetlerinde blok zinciri
teknolojisinin kullanimi, tiim taraflar arasindaki giiveni artirarak seffaflik ve ongdriilebilirlik
saglamaktadir. Ayrica blok zincirinin yardimiyla kullanicilar, istedikleri zaman kargo, gonderi
veya konteynerlerin yerini takip edebilirler. (Gerdan ve digerleri, 2020:10; Akben ve Cinar,
2018:1455) Tedarik zincirindeki izlenebilirlik konusunun, genel olarak ilag ve gida tedarik
zincirinde énemli bir rol oynadig1 goriilmektedir. Gida tedarik zincirine entegre edilecek olan
blok zinciri teknolojisi ise, tiiketicilerin giivenilir, seffaf, izlenebilir ve kaliteli iirtinler
tilketmesini saglayarak miisterilerin aklindaki endigseyi ortadan kaldirabilecek olan bir

sistemdir. (Yildizbas1 ve Ustiinyer, 2019:460)
4.3.2 Otomasyon

Akilli  sozlesmelerin  kullanilmasi, tedarik zinciri islemlerinin  otomatiklestirilmesini,
maliyetlerin diisiiriilmesini ve zaman kazanilmasini saglar. Ayni zamanda tedarik zincirindeki

islem akis1 ve giivenligi de artirma potansiyeline sahiptir. (Akben ve Cinar, 2018:1455)
4.3.3 Ulasilabilirlik

Blok zinciri teknolojisi, tedarik zinciri paydaslarinin {iriin kaynagi, depolama konumu,
giivenilirlik, iiriin sertifikasyonu ve kayitlar1 gibi 6nemli bilgilerin tek bir veritabaninda seffaf
ve erigilebilir bir sekilde saklanmasini saglayarak sahteciligi ve hirsizlig1 azaltmaktadir. (Akben
ve Cmar, 2018:1455) Ornegin pirlantalarin, {inlii saraplarin, ilaglarin, saatlerin veya ciizdanlarin

gercek mi yoksa sahte mi oldugunu belirlemek her zaman kolay olmamaktadir ancak bu
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esyalara ait tiim bilgiler blok zinciri araciligiryla kaydedildigi i¢in {irliniin orijinalli§inin

onaylanmasi ve belgelenmesi daha kolaydir. (Bakan ve Sekkeli, 2019:2861)
4.3.4 Giivenlik

Tedarik zincirindeki alt tedarikgileri haritalamak ve izlemek zordur. Bu siirli izleme, birgok
detayin kacirilmasina ve giivenlik agiklarina yol agmaktadir. Bu giivenlik agiklar1 nedeniyle
kayip, kacakeilik, hirsizlik, sahte {iriinlerin tasinmasi gibi yasa dist durumlar olusabilmektedir.
Ancak blok zinciri sayesinde iiriinle ilgili tiim bilgiler kayit altina alindig1 i¢in bu bilgilerin
onaylanmasi daha kolay olmaktadir. Ayni zamanda tiim bilgileri sadece eklenen taraflar
gorebilir, bu da islemlerin denetlenebilirligi i¢in 6nemlidir. (Bakan ve Sekkeli, 2019:2860-
2861; Yildiz ve Bastug, 2018:11) Blok zinciri veritabanmi degistirilemez bir dagitilmis veri
tabant oldugundan, iirlinlerin, hizmetlerin veya diger deger tiirlerinin miilkiyetinin devri
veritabanina aninda ve kalici olarak yazilmaktadir. Blok zinciri teknolojisi kriptografik olarak
giivenli, merkezi olmaktan ziyade dagitik oldugundan, veri sahipligi ve transferi siber
saldirilara glivenli bir sekilde direnebilir ve dolandiricilik girisimlerini daha iyi onleyebilir.

(Akben ve Cinar, 2018:1455)
4.3.5 Maliyet ve Zaman Tasarrufu

Lojistik firmalari, depolama kapasitesi ve tasima rotalar1 hakkinda bilgi aligverisinde
bulunabilir ve bu sayede mallar1 tasirken zamandan ve paradan tasarruf edebilir. Tiiketiciler ise
blok zinciri teknolojisi sayesinde iiriiniin kaynagini, iireticisini, iiretim tarihini ve benzeri

bilgilerini aninda 6grenir ve bdylece tiiketici giiveni de artmis olur. (Akben ve Cinar,
2018:1455)

4.3.6 Evrak Islerinde Kolaylhik

Tasima sirasinda gereksiz zaman ve para kaybina neden olan bir siirii evrak isi yapilmaktadir.
Ornegin, birgok sirket hala kagit konsimento kullanmaktadir. Bu durum lojistik hizmeti
saglayanlarin ve orada ¢alisan personelin organizasyon yapisi icerisinde, dokiimanlar1 organize
edecek bir departmanin da gerekliligini dogurmaktadir. Blok zincir teknolojisi sayesinde
sirketlerin kagit belgeler ile olan iliskisi ortadan kalktik¢a irsaliye veya konsimento
departmanlarinin varhigi da ortadan kalkacaktir. (Bakan ve Sekkeli, 2019:2861; Yildiz ve
Bastug, 2018:11-12).
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4.3.7 insan Kaynakh Hatalarin Azaltilmasi

Firmalar fatura, nakliye ve satis belgelerinin sézlesmeye uygun olarak olusturulmasina biiytik
onem verse de tedarik zinciri ¢ok fazla siire¢ ve islemden olustugu i¢in belge kayiplari, yanls
diizenlemeler ve islem hatalar1 gibi insan kaynakli hatalar ¢okc¢a yaganmaktadir ancak blok
zincir uygulamalar1 herhangi bir manuel iglem gerektirmedigi i¢in insan kaynakli hatalar biiylik

Ol¢tide azalmaktadir. (Bakan ve Sekkeli, 2019:2861).
4.4 Blok Zincir Teknolojisinin Tedarik Zinciri Yonetiminde Uygulama Ornekleri
4.4.1 Tiirkiye Ornegi

Bir Tiirk glimriik miisavirligi firmas1 ve bir ulusal yazilim firmasi tarafindan IBM'nin teknik
destegiyle gelistirilen proje, Fransa'nin Lyon kentinden Manisa'ya ihra¢ edilen mallarn ticari
ve finansal takibini amaclamaktadir. Bu, esten ese aglarin birbirine baglandigi ve tedarik
zincirinin yonetildigi Tiirkiye’nin ilk ve en dnemli girisimi olacaktir. Bu uygulama, satin alma
isleminden iiriin teslimine kadar IBM Blok Zinciri Platformunda gerceklesmektedir. Bu
platform iizerinden Tirk dis ticaretine hatasiz, giivenilir, seffaf ve hizli bir sekilde uyum
saglamaya calisilmaktadir. Bu kapsamda tedarik¢i tarafindan firetilen iriinler ilk olarak
Schenker Lyons dagitim merkezine teslim edilecektir. Ardindan ihracatla ilgili belgeler blok
zinciri agina yiliklenecek ve sifrelenecektir. Toplu iirlin beyannamesi vermek, iirtinleri glimriik
antrepolarina getirmek, antrepo diizenlemek ve ithalat beyannamesi vermek gibi birgok glimriik
prosediirii blok zinciri araciligiyla gergeklestirilecektir. Sonug olarak dis ticaret siireci ile ilgili
tim belgeler blok zinciri teknolojisi ile korunacak, izlenecek ve dijitallestirilecektir. (Altay

Topcu ve Siimerli Sarigiil, 2020:37)
4.4.2 Walmart

Gida endiistrisi toplumun sagligi ve giivenligi ile ilgilendiginden, gidanin iiretimini ve menseini
kaynaktan son kullanima kadar takip etmek i¢in giivenilir kayitlara sahip olmak ¢ok 6nemlidir.
Bu nedenle WalMart, Cin'den satin alinan domuz etinin yani sira her bir et parcasinin kaynagini,
isleme yerini, depolama yerini ve satiglariyla ilgili tiim islemleri tarihsel siireciyle birlikte takip
edebilen ve kaydedebilen bir blok zinciri kullanmaktadir. Blok zinciri teknolojisi sayesinde
gecmiste takip ve denetimi giinler alan gida iiriinlerinin takip iglemleri yalnizca birkag dakikada
yapilabilmektedir. Ayrica domuz eti {irliniiniin geldigi ¢iftlik, islendigi fabrika, malin parti
numarasi, liriin ile ilgili depolama sicakligi ve nakliye hakkindaki tiim ayrmntili bilgiler blok
zinciri iizerinden takip edilebilmektedir. Bu sayede bozuk bir iiriiniin geldigi kaynagin takibi,

tespiti ve gerekli onlemlerin hizla alinmasi imkan1 dogmustur. (Akben ve Cinar, 2018:1455)
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Walmart bu platformu kullanarak organizasyonel dijitallesmeyi giiclendirmeyi ve siireg kalitesi
artistyla tiiketicilere deger saglamayir da hedeflemektedir. Ayni zamanda Walmart IBM
tarafindan blok zinciri altyapisiyla gelistirilen IBM Food Trust sistemini kullanarak Meksika’da
yetistirilen dilimlenmis mangolarm tedarik zincirindeki takibini saglamistir. Bu platformun
kullanilmasiyla seffaflik, giiven, degismezlik ve biitiinliik saglanarak deger olusturulmasi

hedeflenmektedir (Kirbag, 2020:58-59).
4.4.3 Provenance

Provenance firmasi balik¢ilik endiistrisinde tiriinlerin denizden sofraya kadar olan hareketlerini
seffaf bir sekilde takip etmek i¢in Endonezya’da blok zinciri temelli bir pilot proje yiiriitmiistiir.
Normalde deniz iirlinleri ticareti cok genis bir balik¢1 agindan olusmakta ve kalite kontrolii cok
zor olan bir sektordiir. Sektorde giivenilir bir denetim mevcut degildir. Bu proje uygulama ile
amag, ton balig1 endiistrisindeki yasadisi, asiri, denize ve ¢evreye zararli, saglik kurallarina
riayet etmeyen balik¢ilik ihlallerini durdurmaya yardimci olmaktir. Boylece hem tiiketiciler
yedikleri gidanin kaynagi hakkinda seffaf giivenilir bilgi sahibi olur hem de bahsi gecen
yasadist balik¢ilik ile ilgili dnlemlerin alinmasi konusu daha hassas hale gelir. Bu sayede gida
giivenliginde ve ¢evresel sorunlar teskil edebilecek asir1 avlanmada seffaf, giivenilir ve takip
edilebilir bir sistem olusturulur. (Akben ve Cinar, 2018:1456) Provenance, siirdiiriilebilir bir
tedarik zinciri olusturmak i¢in hammadde asamasindan nihai iirliniin miisteriye teslimine kadar

iirlin tip1, kalitesi, miktar1 ve miilkiyeti hakkinda her zaman giivenilir bilgi saglamaktadir. (Kog,

2020:427)
4.4.4 IBM-Maersk Ortakhgi TradelLens Platformu

Maersk, diinyanin en biiyiik gemi konteyner tasiyicisidir ve yillarca her zaman gemi filolar1 ve
konteynerlerinin izini siirmek ve takibini yapmak i¢in ¢6zliim arayisi i¢inde olmustur. Bu
alandaki en biiyiik projenin, denizyolu konteyner sevkiyat siireclerinin daha iyi yonetilmesi,
giimriik ve belgelendirme siireclerinin dijital ortamda saglanmasi amaciyla IBM ve Maersk
tarafindan gelistirilen TradeLens projesi oldugu sdylenebilir. Maersk i¢in en biiyiik sorun, her
bir konteyner icin gerecken onlarca evrakin hazirlanmasi, bir noktadan baska bir noktaya
giivenilir bir sekilde transferi, tasinma sirasinda her noktada onanmasi, evrak kayitlarinin
giivenli bir sekilde muhafazas1 gibi 6nemli ama yiiksek maliyetli hata ihtimali yiiksek islemler
hem maliyetli hem de zaman kaybina yol agan islemlerdir. IBM ve Maersk ortak ¢aligmasi ile
gelistirilen blok zinciri uygulamasi tiim bu sorunlara bir ¢6ziim olarak gelistirilmistir. Glimriik
yetkilileri tarafindan imzalanan bir belgenin bir kopyasi aninda Maersk tarafindan dijital bir

imza ile internete yiiklenebilmekte be boylece ilgili tiim taraflar, hiikiimet yetkilileri, glimriikler
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ve gemi sirketi dahil, aninda iglemin tamamlanmis oldugunu gorebilmekteler. Kayitlar seffaf
ve giivenli olacagindan tahrifi nerede ise imkansizdir. Daha sonra kayitlarla ilgili herhangi bir
anlagmazlik durumunda tiim taraflar kolaylikla orijinal kayitlar1 inceleyebilme olanagina
sahiptirler. Ayrica giivenli mimarisi nedeniyle blok zincirinde dijital belgelerin sahte hale
getirilmesi de nerede ise imkansizdir (Akben ve Cinar, 2018:1456; Kog, 2020:426). TradeLens
platformu, ugtan uca nakliye takibi, ger¢ek zamanli veri erigimi, dijital kontrol, daha verimli
belge yonetimi ve siire¢ seffafligi gibi ¢esitli ¢oziimler sunar. TradeLens kullanicilari, tasima
stireglerini kolayca kontrol etmek i¢in tasima yoOneticisi arayiizii araciligiyla verileri kendi
sistemlerine entegre edebilir. Gerekli izinlere sahip kullanicilar platforma yiikleme yapabilir,
verileri indirebilir ve diizenleme yapabilir. Ayni zamanda platform, verileri kaydetmek ve duran
varliklar1 izlemek icin degismez bir kayit defteri gorevi de goérmekte ve akilli sozlesme

teknolojisini kullanmaktadir. (Kirbag, 2020:57; Ozyiiksel ve Ekinci, 2020:90).
4.4.5 Ripe

Ripe, gida tireticileri, dagitimcilar ve miisteriler arasinda daha fazla giiven ve seffaflik yaratmak
amaciyla gida ve tarim endiistrisi i¢in kurumsal blok zincir teknolojisi sunmaktadir. Firma 2017
yilinin bagindan itibaren gida sektoriinde tedarik zinciri seffafligini artirmak i¢in calismaktadir.
Bu, durum yetistiriciden dagitimciya kadar herkesin i¢inde oldugu, verilere katkida bulundugu
ve gidanin yolculugunu takip ettigi bir teknoloji platformu ile gerceklestirilebilir. Ripe’n gida
sektoriine ilk girisi Analog Device ve Sweetgreen is birligi ile domatesin interneti adl1 iirtin ile
olmustur. Domatesin interneti ile Ripe, ¢iftliklerden bol miktarda veri toplamak ve daha iyi
domates yetistirmek i¢in blok zincir teknolojisini kullanmaya baglamistir. Ciftcileri ve sensorlii
makinelerini kullanarak projede sicaklik, nem, domatesin kimyasinin okunmasi gibi her sey
hakkinda bilgi toplanmistir. Bu proje ile birlikte ciftciler, siirecleri otomatiklestirebilecek ve
pazar talebini etkin bir sekilde karsilayabilecek yiiksek kaliteli, siirdiiriilebilir Uriinler i¢in
nesnelerin interneti ve sensorleri kullanabilecektir. Distribiitorler, gida giivenligi ve teslimati
hakkinda ger¢ek zamanli veriler saglamak i¢in gida {iriinlerini seffaf bir sekilde takip
edebilecektir. Tiiketiciler agisindan degerlendirildiginde ise satin aldiklar1 gidalarin tedarik

zinciri yolculuguna dair giivenilir ve onayh bilgi edinme imkanmna sahip olacaklardir (Kog,

2020:427-428).
4.4.6 BlockLab

Hollanda'daki Rotterdam Limani, blok zinciri teknolojisini kullanan akilli bir liman olma
ozelligi gostermektedir. Rotterdam yerel yetkilileri ile liman yetkilileri arasindaki is birliginin

bir sonucu olarak ortaya ¢ikan bu proje ise “BlockLab” adiyla tanitilmistir. Rotterdam liman
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idaresi, ABN Amro ve Samsung tarafindan ortaklasa yiiriitiilen proje, uluslararasi dagitim aglar1
arasindaki fiziksel, idari ve finansal islemlerin eksiksiz ve kagitsiz bir sekilde islenmesini
saglamak i¢in tasarlanmustir. Odemeler, yonetsel islemler ve konteynerlerin fiziki olarak
nakliyesinin ayri platformlarda gergeklestigi, bu durumun pek ¢ok tarafin siirece dahil olmasina
yol actig1 ve islemlerin basili kagit dokiimanlar iiretilerek gergeklestigi belirtilen projede sz
konusu verimsizliklerin ortadan kaldirilmas1 amaglanmaktadir. Bu kapsamda Giiney Kore'den
ayrilan konteynerler blok zinciri teknolojisi kullanilarak takip edilmis ve sorunsuz bir sekilde
Rotterdam Limani'na sevk edilmistir. Siireg, ticaretin finansmani, 7/24 konteyner takibi ve
kagitsiz islem yiiriitmeyi icermektedir. Bu islem ayni zamanda blok zinciri teknolojisini

kullanarak gerceklestirilen ilk génderi olma 6zelligine sahiptir. (Ozyiiksel ve Ekinci, 2020:91).
4.47ROBOB

Hamburg Liman1 “ROBOB” (Release Order based on Blok zinciri) projesiyle ithal edilen
irlinlerin giimriikte serbest birakilmasi konusunda Blok zinciri teknolojisini kullanmaktadir.
Geleneksel uygulamada, ithal edilen malin limandan sevk edilebilmesi igin alicinin malin
kendisine ait oldugunu kanitlamasi gerekir. Dolayisiyla bu durum c¢ok fazla kanit gerektiren bir
bilgi akigma yol agmakta ve birden fazla tarafin siirece dahil olmasima sebep olmaktadir. Bu
noktada blok zinciri teknolojisi sayesinde, dijital ve zaman damgali imzalar araciligiyla
izlenebilir ve dogrulanabilir kanitlar saglayarak ylik konteynerlerinin serbest birakilma

siirecinin kisaltilmas1 hedeflenmektedir (Ozyiiksel ve Ekinci, 2020:91).
4.4.8 FastTrack Trade

Fasttrack Trade platformu, blok zinciri teknolojisini kullanan bir bagka platformdur ve Singapur
tarafindan kiiresel ticaret aginda, 6zellikle kiiciik ve orta 6lgekli isletmelerin daha fazla yer
kazanmasi i¢in olusturulmustur. Platform, 2018'in ilk ¢eyreginde piyasaya siiriilmiistiir ve
kullanicilar tarafindan "KOBIi'lerin Blok Zinciri Facebook'u" olarak amilmakla birlikte
KOBI'lerin giivenli bir sekilde reklam vermesini ve kimliklerini dogrulamasini saglamaktadir.
Bu durum KOBI'lere olan giiveni giiclendirmekte ve siipheleri de ortadan kaldirmaktadir.
Platform, KOBI'lerin is ortaklar1 bulmasina, uluslararas: ticaret yapmasma ve is risklerini
azaltmak igin sigorta hizmetlerinden faydalanmasma yardimci olmaktadir. (Ozyiiksel ve

Ekinci, 2020:93).
4.4.9 OpenBazaar

OpenBazaar 2016 yilinda faaliyete baslamistir. Platform olarak internet platformundaki

merkezi yapiya bir alternatif sunmakta ve alici ile saticiyr dogrudan birbirine baglamaktadir.
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Aracilarin yoklugunda, taraflarin kendileri tarafindan belirlenen kisitlamalar disinda, taraflar
arasindaki iletisim diizeyinde herhangi bir kisitlama yoktur. iki taraf fiyatta anlagirlarsa blok
zinciri ag1 lzerinde gelistirilen bir akilli sozlesme ile aracisiz olarak iglemi
tamamlayabilmektedirler. Bu yapida bir sorun olmasi1 durumunda denet¢i miidahale edebilir ve
gerekirse sozlesmenin onay1 i¢in kendi imzasi ile onaylama akigina dahil olarak sorunlarin

coziilmesini saglayabilir. (Usta ve Dogantekin, 2017:80; Kinaci, 2019:44)

2. SONUC

Sonug¢ olarak bu derlemede gorildiigii lizere global pazarda isletmeler arasi rekabetin
yogunlasmasi ve kiiresellesme ile birlikte karmasik bir hal alan tedarik zinciri yonetiminin daha
etkin bir sekilde kullanilabilmesi amaciyla giinlik yasamin bir¢ok alaninda radikal bir
doniisiime imza atan blok zincirinin ve akilli s6zlesmelerin uygulanmasi, tedarik zincirinin
karmasik yapisiyla ortaya ¢ikan sorunlarin ¢oziimiine ve yeni uygulama alanlarmin dogmasina
onciiliik etmektedir. Isletmeler tedarik zincirini ve blok zincirini ne kadar birlikte kullanirlarsa
biitiinlesik tedarik zincirine de o kadar hizli gegis yapmis olmaktadirlar. Bu nedenle blok zinciri
uygulamalarinin tedarik zincirine adapte edilmesiyle degisen yeni tedarik zinciri diizenini,
isletmelerin takip etmesi ve sistemlerine adapte edilmesi gerekliligi isletmeler igin

kaginilmazdir.
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