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Devletler vatandaslarinin temel hak ve 6zgiirliiklerini korumak i¢in kanun yapmak gibi kontrol
mekanizmalarini kullanirlar. 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), temel hak ve
ozglrliikklerden biri olan kisisel verilerin korunmasi i¢in Tiirkiye’de 24 Mart 2016 tarihinde kabul
edilmistir. Kisisel mahremiyetin korunmasina yonelik olan bu kanuna goére, kisisel verinin kullanimi
kisinin onamina baghidir. Bu ¢calismanin hedefi, kisisel onam yonetimini gerceklestirmek icin bir onam
ontolojisi gelistirilmesidir. Bu amagla, KVKK incelenmekte ve TF-IDF metin madenciligi metodu
kullanilarak onam yénetimi siirecinde olabilecek terimler ¢ikartilmaktadir. Cikartilan bu terimlerden
ontoloji siniflari ve iliskileri belirlenmekte, ve gelistirilen onam ontolojisi sunulmaktadir.

Anahtar Kelimeler: Mahremiyet, KVKK, Onam Yénetimi, Anlamsal Web, Ontoloji

Abstract

Governments use control mechanisms such as enactment of laws in order to protect the fundamental
rights and freedoms of its citizens. The Law on the Protection of Personal Data (KVKK) No. 6698 was
adopted on 24 March 2016 in Turkey in order to protect personal data that is one of the fundamental
rights and freedoms. According to this law that is intended for the protection of personal privacy, the
use of personal data depends on the consent of the individual. The aim of this study is to develop a
consent ontology in order to perform the personal consent management. For this purpose, KVKK is
examined and terms that may be encountered during the consent management process are extracted
by using TF-IDF text mining method. Ontology classes and relationships are determined from these
extracted terms, and the developed consent ontology is presented.
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1. Giris durumdur. Kanunlar da devlet yonetimleri i¢in
o6nemli kontrol mekanizmalaridir. Kisisel verinin
yer ve zaman bagimsiz erisebilir olmas1 veri
istismarlarina sebep olmaktadir. Bunun sonucu
olarak, kisisel mahremiyetin korunmasina
yonelik endiseler artmis, bu konuda adim

Devlet  yonetimleri, toplum igerisindeki
gelisimleri ve degisimleri kontrol etmeye
calisirlar. Bu kapsamda, ortaya ¢ikan her tirli
tehdit ve istismar kontrol edilmesi gereken bir
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atilmasi zorunlu hale gelmistir. Kisinin temel hak
ve Ozglrliklerini korumak igin kisisel verinin
gizliligini saglamak iizere ulusal ve uluslararasi
alanlarda yasal diizenlemeler yapilmakta ve
kanunlar koyulmaktadir. Avrupa’da ve Amerika
Birlesik Devletleri'nde detayli yasal
diizenlemeler iilkemize gore daha erken
yapilmis, buna bagh olarak teknolojik altyap: da
daha erken kurulmustur. Tiirkiye’'de, 2016 yilina
kadar kisisel verinin korunmasina yonelik alani
biitiinciil olarak diizenleyen o6zel bir kanun
bulunmamaktadir. Konuya iligkin hiikkiimler bu
tarihe kadar farkl kanunlarda yer almaktadir.
Ulkemizde kisisel verinin korunmasina yénelik
olarak “Kisisel Verilerin Korunmasi Kanunu
(KVKK)” 2003 yilinda olusturulan komisyon
tarafindan hazirlanmis, 2005 yilinda
Basbakanlik’a sevk edilmis ve 2014 yilinda
Tirkiye Biiyiikk Millet Meclisine sunulmustur.
Tasar1, 10 Subat 2016 tarihinde TBMM Adalet
Komisyonu’'nda kabul edilmistir, 24 Mart 2016
yilinda da kanunlagmistir [1].

Nisan 2016’da hazirlanan ve Mayis 2018'de
yurirliige giren Avrupa Birligi'ne iiye 28 iilkede
gecerli olan Global Veri Koruma Ydnetmeligi
(Global Data Protection Regulation - GDPR),
kisilerin mahremiyetini korumaya yonelik
olarak gelistirilmistir [2]. Bu yonetmelik, Kisisel
Verilerin Korunmasi Kanunu'nun da esas aldig1
1995 tarihli 95/46/EC sayili Avrupa Birligi
Direktifinin [3] giincellenmesiyle
olusturulmustur. Hem KVKK hem de GDPR’ye
gore kisisel verinin islenebilmesi icin kisinin agik
rizasi gerekmektedir.

Saglik, egitim gibi alanlarin dijital ortama
tasinmasina benzer sekilde devlet yonetimleri
de elektronik ortama tasinmaktadir [4]. Bu
tasinmayla birlikte Elektronik Yonetim (e-Gov)
onemli bir uygulama alam1 olmaktadir.
Elektronik Yonetim uygulamalar i¢cinde hukuk
ayr1 bir c¢alisma alanidir. 1980°1i yillarin
basindaki c¢alismalar mantik programlama
lizerine olup, bu ¢alismalarda mevzuat ve yasal
muhakeme iizerine odaklamilmistir. Hukuk
alaninda yapilan bir diger ¢alisma durum-bazl
cikarsamadir. Ancak, durum-bazl ¢ikarsama
mantik programlama kadar formel degildir.
Durum-bazli  ¢ikarsama, yasal durumlar
arasindaki benzerlikleri bularak, yargi¢larin
ilgili davalar1 bulabilmelerini saglamaktadir. Bir
diger calisma alami ise Bilgi Miihendisligi'dir
(Knowledge Engineering). Bilgi Miihendisligi
icinde calisilan alan, Anlamsal Ag1 (Semantic
Web) temel alan yasal ontolojilerdir.

Tim Berners-Lee tarafindan onerilen Anlamsal
Ag, mevcut agin bir uzantisidir [5]. World Wide
Web Konsorsiyumu (W3C) Anlamsal Agy,
“Bilgisayarlarin ve insanlarin igbirligi icinde daha
iyi calisabilmeleri icin icinde bilginin iyi
tanimlanmis anlamiyla verildigi mevcut agin bir
uzantist” olarak tanimlamaktadir [6]. W3C'nin
tanimina gore, agda bulunan verinin ¢ok daha
etkili  kesif  yapilabilmesi,  otomasyonu,
entegrasyonu ve cesitli uygulamalar arasinda
tekrar kullanilabilir olmasi i¢in buna uygun
tanimlanmasi ve iligkilendirilmesi gerektigidir.

Elektronik déniisiimler siirecinde akilli yénetim
uygulamalar1 i¢cin Anlamsal Ag bir alt yapi
sunmaktadir.  Anlamsal Ag'in  bilesenleri
arasinda ise ontolojiler ©6nemli bir rol
oynamaktadir. Ontoloji tanimi ilk olarak 1991
yilinda “belirli bir alana ézgii temel terimlerin ve
iliskilerin, bu terimleri ve iliskileri birlestiren
kurallarin tanimlanmasit” olarak yapilmistir [7].
En fazla atif alan tanimiyla ontoloji
“kavramsallastirmanin agik belirtimi” olarak
verilmektedir [8]. Ontolojinin bir diger tanimi
“ortak kavramsallastirmanin formel ve agcik
belirtimi” olarak yapilmaktadir [9].

Ontolojiler, ilgilenilen alanin ortak anlamini
sunduklart i¢in anlamsal odakli modellemede
énemli bir kavramdir. Ozellikle, bilginin takasi ve
entegrasyonu konularindaki artan ihtiyaci
karsilamak ontolojinin  6nemli  kullanim
amaglarindandir. Verilerin ontolojik olarak
anlamsal bicimde belirtilmesi, veriyi makine-
isleyebilir kilmakta ve bu verilerin farkl
uygulamalar ile Dbirlikte c¢alisabilmesini
saglamaktadir. Bu nedenle, verilen bilginin agik
temsili icin ontolojiler kullanilmaktadir.

Kanunda “A¢ik Riza” olarak yer bulan terim,
literatiirde “Onam” olarak kullanilmaktadir.
Onam kavrami, hassas bilginin agiklanmasini
kisinin isteklerine goére kisitlamak olarak
tanimlanmaktadir [10]. Bu c¢alismada, 6698
saylll Kisisel Verilerin Korunmasi Kanunu [1]
temel alinmakta ve kisisel verinin gizliliginin
saglanmasi i¢cin kanunun Terim Frekansi - Ters
Metin Frekans1 (Term Frequency—Inverse
Document Frequency - TF-IDF) metoduna [11]
gore analiz edilmesi sonucu bir Onam Ontolojisi
gelistirilmektedir.

Bu c¢alismanin organizasyonu su sekildedir:
ikinci boliimde bir metinden ontoloji ¢cikartimi
tizerine yapilmis olan ilgili c¢alismalar
verilmektedir, Giclincii boliimde Kisisel Verilerin
Korunmas: Kanunu incelenmekte, dérdiinci
boliimde ilgili kanunun TF-IDF metoduna [11]
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gore analiz edilmesi sonucu gelistirilmis olan
Onam Ontolojisi sunulmaktadir, besinci bolim
calismanin sonucunu sunmakta ve gelecek
calismalari anlatmaktadir.

2. ilgili Calismalar

Kisisel Verilerin Korunmasi Kanunu'na goére
kisisel verinin gizliliginin saglanmasinda kisinin
onami sarttir. Kisinin onami ayrica uluslararasi
antlagsmalarda da ge¢mektedir. Kisisel veriyi
tutan her sistem, verinin gizliligini saglamak icin
onam yoOnetimini gerceklestirmek zorundadir.
Ulkemizde onam yénetimi {izerine c¢alismalar
KVKK'nin kabul edilmesiyle hiz kazanmistir.
6698 sayili KVKK’'nin kabuliine kadar var olan
hukuki calismalar [12] ve [13] ¢alismalarinda
anlatilmaktadir. Bu kapsamda, kisisel verilerin
korunmasi i¢in 35 yillik stirecte atilan adimlar,
imzalanan uluslararasi antlagmalar
incelenmekte, tiim bu hukuki ¢alismalarin kisisel
verilerin korunmasi icin yeterli olup olmadigi
tartisilmakta, hukuki ve teknik alanda atilmasi
gereken adimlar oOnerilmektedir. Kanunun
hukuki boyutu {izerine yapilan ve kanunu genel
hatlariyla degerlendiren bagka calismalar da
mevcuttur [14-16]. Bu ¢alismalarda, teknolojinin
artmasiyla  kisisel  verilerin  erigiminin
genislediginin vurgusu yapilmakta, ve bu
verilerin korunmasi i¢in hem uluslararas: hukuki
¢alismalar anlatilmakta hem de KVKK’nin artilar:
ve eksileri sunularak politika Onerilerinde
bulunulmaktadir. Bir diger ¢alismada [17], Tiirk
Bankacilik sektdrii iizerinden ilgili kanun
incelenmektedir. Kisisel verilerin korunmasi
bankalar ve miisterileri agisindan kritik bir
o6neme sahiptir. Kisisel verilerin korunmasi igin
ic kontrol ve i¢ denetim mekanizmalarinin
kurulmas1  gerektiginin  vurgulandifi  bu
calismada, mevzuata uyumsuzluk halinde
bankalarin ciddi yaptirimlarla karsi karsiya
kalacaklar1 belirtilmektedir. Kisisel veri sadece
bankacilik sektériinde ciddi bir éneme sahip
degildir. Kisisel verinin tutuldugu tiim alanlarda
gereken hassasiyet gosterilmelidir. Egitim ve
saglik bu alanlarin basinda gelmektedir. Bu
alanlarda yogun bir sekilde kisisel veri
tutulmakta ve veri hacmi giin gectikce
artmaktadir. Artan veri hacmi karsisinda verinin
korunmasi i¢in yapilan hukuki diizenlemelerin
durumunun tartisildigl bir c¢alismada, kisisel
verilerin korunmasi icin KVKK'nin sundugu
koruma mekanizmasi anlatilmaktadir [18].

KVKK kanunu 6éncesinde, kisisel verinin gizliligi
lzerine hukuki calismalarin ¢ok daha once
yapildig1 iilkeler oldugu gériilmektedir. Ilgili

kanunlarin kabul edilmesi sonucunda bu
kanunlar1 temel alan cesitli teknolojik ¢alismalar
gerceklestirilmistir. Literatiirde, onam y6netimi
lizerine hem Avrupa’da hem de Amerika Birlesik
Devletleri'nde yapilan bir¢ok c¢alisma yer
almaktadir. Saghk alaninda yapilan bir
calismada, hastanin onamini tutan ve bu onami
isleyen elektronik hasta onam y6netim sistemine

ihtiyac  oldugu  vurgulanmaktadir  [19].
Hastalarin belirlemis olduklar: onam
politikalarina gore gizliligin saglanmasinda

zorluk yasandiginin belirtildigi bu c¢alismada,
elektronik  bir onam ydnetim sistemi
sunulmaktadir. Saglik alaninda yapilan bir diger
calismada [20], Elektronik Saghk Kayitlarinin
(ESK) yaygin olarak kullanildig1 ve bu sebeple
hastalarin mahremiyetine daha ¢ok Onem

verilmesi gerektigi belirtilmektedir.
Mahremiyeti  saglamaya  yonelik  olarak
hastalarin  onami1 en  o6nemli ¢alisma
konularindan  biri olarak  sunulmaktadir.

Calisma, hastalarin onamini yaratmaya ve
yonetmeye odaklanmistir. Hastalarin onamini
yaratmak icin HL7 standartlar1 [21] ve IHE BPPC
(Integrating the Healthcare Enterprise - Basic
Patient  Privacy  Consents) Profili [22]
kullanilmaktadir. 2011 yilinda Almanya’da
yapillan c¢ahismada, Heidelberg Universitesi
tarafindan Rhine-Neckar bolgesinde Bolgesel
Saglik Bilgi Ag1 kurulmustur [23]. Bu agin amaci,
saghik bilgi teknolojileri standartlar1 iizerine
kurulu ortak bir saglik hizmet ortami kurmaktir.
Tim diger elektronik bilgi sistemlerinde oldugu
gibi, bilginin paylasimi i¢in kisinin onaminin sart
oldugu belirtilmekte ve Alman yasalariyla
uyumlu kisisel bir elektronik saglik sistemi icin
genisletilebilir bir onam yo6netimi mimarisi
sunulmaktadir. Erisim isteklerini, istegin
onemine, erisilmek istenen bilginin hassashigina
ve korelasyon ilgisine gore degerlendiren bir
onam yonetim sisteminin anlatildigi bir
calismada, 6nem ve hassaslik bilgilerini kullanici
belirlemekte, ilgi verisi ise otomatik olarak
gecmis erisim aktivitelerinden elde edilmektedir
[24]. Ayrica, istatistiksel O6grenme metodu
tizerinde de durulmaktadir. Saghk alanindaki
“Yeni Veri Kaynaklari’nin kullanimi dahilinde
var olan yasal gizlilik kurallarinin analizi ve
degerlendirmesi [25] calismasinda
yapilmaktadir.  Calismadaki  “Yeni  Veri
Kaynaklar1” tanimi, hasta saglik verisi, tiiketici
cihaz verisi, giyilebilir saglk ve formdalik verisi
ve sosyal medya verisine karsilik gelmektedir.

Bu makalede 6nerilen ¢alismada, KVKK'y1 temel
alan bir Onam Yonetimi Modeli sunulmakta ve

561



DEU FMD 21(62), 559-575, 2019

onam yoOnetimine anlamsal bir ¢dziimle
yaklasilarak Onam Ontolojisi gelistirilmektedir.
Onam Ontolojisi'nin terimleri KVKK temel
alinarak cikartilmaktadir. Herhangi bir kanun
temel alinarak bir ontoloji modeli ¢ikartilmasi
lzerine literatiirde ¢alismalar mevcuttur.
Hollanda Vergi ve Giimriik idaresi (Dutch Tax
and Customs Administration) icin gelistirilen
POWER programi, (yeni) kanunlarin islemlere
donlismesi icin sistematik bir donisim
sunmaktadir [26]. Gelistirilen metotlar kanun
koymanin  kalitesini  arttirmaya  yardim
etmektedir. Vergi ve giimriik yonetimiyle ilgili
kanunlar ve diger yasal diizenlemelerin
bilgisayar programlarina, prosediirlere ve diger
tasarimlara doniistiiriilmesinde bilgi birikiminin
kodlanmasina POWER programi yol
gostermektedir. POWER, yasa tasarlama siireci
ile kanunlarin uygulanisi arasinda
bulunmaktadir. Yasa tasarlama siireci i¢in geriye
yonelik 6neride ve destekte bulunurken, sonraki
kanunlarin uygulanisi i¢in de kanun tasarilarinin
kodlanmasini  desteklemektedir. Kanunlarin
bilgi tabanli bir sisteme doniistiirtilmesi
kapsaminda yapilan bir ¢alismada [27], Tek Tip
Ticari Kod (Uniform Commercial Code - UCC)
isimli ticaret alani i¢in koyulan bir kanunun Web
Ontoloji Dili (Web Ontology Language - OWL)
[28] kullanilarak bilgi - tabanli sistemlere
entegrasyonu Uzerine ¢alisimistir. Bu calisma
ayrica, yapay zeka ¢alismalarinin hukuk alaninda
da yiriitiildigi calismalardan biridir. Sézlesme
bicimlendirmesini kapsayan UCC kanunu
lizerinde bir uzman sistemin donlsimiini
tanimlayan bu ¢alisma, 6zellikle yazil teklifler,
kabuller ve onaylamalardaki sozlesme terimleri
izerine olusan yanlis anlasilmalari ¢ézmeyi
hedeflemektedir. Bu ¢alismada sunulan uzman
sistem, c¢ikarsama araci olarak Jess [29] ile
birlikte OWL kullanilarak gelistirilmis bilgi-
tabanli bir sistemdir. Ispanya ve Meksika
hiikiimetleri tarafindan baglatilan ve ytirtitiilen
bir calismada ise EGO adi verilen Elektronik
Yonetim Ontoloji Modeli sunulmaktadir [4]. EGO
Ontoloji Modeli Grubu, Kisi Ontolojisi (Person
Ontology), Vergi Ontolojisi (Tax Ontology) ve
Konum Ontolojisi (Location Ontology) gibi ¢esitli
ontolojileri icermektedir.

Bilgi teknolojileri kullanilarak yasal kaynaklara
erisim talebinin arttig1 ve bu kaynaklarin XML
gibi W3C standartlar1 kullanilarak
standartlastirildigl [30] calismasinda
belirtilmektedir. Ayrica, MetaLex [31] ile st
standartlar da tanimlanabilmektedir. Konumsal
diizenlemelere  erisimi  genisletmek i¢in

gelistirilen Legal Atlas adli uygulamanin
mimarisini tanimlayan bu ¢alisma Cografi Bilgi
Sistemi (Geographical Information System - GIS),
haritalar, kanunlar gibi farkli kaynaklar1 bir
araya getirmektedir. Yasal kaynaklar, MetaLex
ile, konumsal planlama bilgisi ise Cografi
Isaretleme Dili (Geographical Mark-up Language
- GML) ile tanimlanmaktadir. Bu iki tanimlamay1
bir araya getirmek icin ise OWL ile tamimlanan

bir ontoloji kullanilmaktadir. Bir bagska
calismada  [32], Federal Diizenlemeler
Kanunu'nun ve diger ilgili materyallerin

entegrasyonu hedeflenmektedir. Bu kapsamda,
Federal Diizenlemeler Kanununun 21. Bashg
olan Yiyecek ve Ilaglar (Code of Federal
Regulations (CFR) - Title 21 Food and Drugs) i¢in
SKOS sozligii [33] gelistirilmistir. SKOS (Simple
Knowledge  Organization  System),  W3C
tarafindan standart olarak kabul edilmis olan
Tibbi Bilisim ontoloji kavramlari arasindaki
esleme iliskilerini gostermek i¢in kullanilan bir
RDF sozligidir. Bu ¢alismada, li¢ yaklasim
bulunmaktadir.  Bunlar; (i) var olan
materyallerin tekrar kullanimyi, (ii) mevzuat-ilgili
kavramlar dizini déniisiimii ve (iii) metinden
terminoloji ¢ikartmak ic¢in teknikleri isleyen
dogal dil calismalaridir. Calisilan son yaklasimda,
metinden terminoloji ¢ikartmak i¢in alttan-tiste
yaklasimi kullanilarak CFR SKOS sozliigi
gelistirilmistir. CFR SKOS so6zligi, ¢ok daha
biiyilik olan Bagh Yasal Veri (Linked Legal Data)
projesinin bir béliimiidir. Kanunlar ve ontoloji
lizerine bir bagka c¢alismada, Amerika Birlesik
Devletleri kanunlar1 ve diizenlemeleri Finansal
Diizenleme Ontolojisi (Financial Regulation
Ontology - FinRegOnt)'ne aktarilmistir [34].
Oncelikle, kaynaktan alinan veriler ontolojiye
aktarilabilmesi icin uygun pargalara ayrilmistir.
Bu pargalar, kanun igerisindeki paragraflardir.
Daha sonra, ayrilan bu parcalara RDF
tanimlamas1 yapilmis ve en sonunda hedef
ontoloji icine yerlestirilmistir. Ornegin, Amerika
Birlesik Devletleri kanunlarindan olan 12 bashk
numarali Bankalar ve Bankacilik adli kanun,
baslik, boliim, parc¢a gibi kanun iginde yer alan
basliklara ayrilmaktadir. Sonrasinda, bunlar RDF
yerlestirme asamasinda usml:title,
uslm:chapter, uslm:section gibi
etiketlerle isaretlenmektedir. Ugiincii ve son
asamada, RDF etiketleriyle isaretlenen veriler
FinRenOnt'a yliklenmekte ve ilgili 6rnekler
olusturulmaktadir. Mantiksal Semantik
Entegrasyon Modeli ad1 verilen modellemede
kaynaklar1 ayristirma (extract), RDF evreleme
(RDF staging) ve ontolojiye donistiirme
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(transform to ontology) olarak bahsedilen ¢
asama gerceklestirilmektedir.

Yukarida sunulan c¢alismalara bakildiginda;
Amerika Birlesik Devletleri, Ispanya, Meksika,
Hollanda gibi iilkelerde belli kanunlar temel
aliarak ilgili ontoloji modellerinin gelistirildigi
gorillmektedir. Gelistirilen ontolojiler
Methontology metodolojisi [35], MetaLex
etiketleri [31], SKOS soézliigii [33] kullanimi ile
etiketlemeler gibi cesitli yontemlerle
gelistirilmistir. Bu c¢alismalarda kullanilan
yontemler, KVKK’dan terim listesi ¢ikartilmasi
siirecinde alan farkliliklar1 ve dil nedeniyle
yetersiz kalmaktadir. Bu nedenle, kanun metni
izerinden terim listesi ¢ikartilmasi i¢in dogal dil
isleme yontemlerinde biri olan TF-IDF metodu
sec¢ilmis, kanunun TF-IDF metoduna gore analiz
edilmesi sonucu bir Onam  Ontolojisi
gelistirilmistir. Onerilen bu calismanin en temel
katkilarindan bir digeri de, Tiirk¢e bir kanundan
ontoloji gelistirilmesi siirecine yonelik bir
¢alismanin literatiirde yer almamasidir.

3. Kisisel Verilerin Korunmasi Kanunu

(KVKK)

Veri giivenligi ve gizliligi lizerine KVKK'nin
kabuliinden énce ¢ok daha genel diizenlemeleri
iceren Anayasanin 20. Maddesi, 5237 sayil Tiirk
Ceza Kanunu ve Tirk Medeni Kanunu
bulunmaktadir. Anayasamin 20. Maddesi Ozel
Hayatin Gizliligi bashg altinda yer alan “Herkes,
6zel hayatina ve aile hayatina saygi gdsterilmesini
isteme hakkina sahiptir. Ozel hayatin ve aile
hayatinin gizliligine dokunulamaz” ifadesiyle
kisisel veriler bir hak olarak tanimlanmakta ve
koruma altina alinmaktadir [36]. Kisisel verinin
korunmasi kapsaminda, 2010 yilinda yapilan bir
diizenleme ile 20. Maddeye ek bir fikra
eklenmistir. Bu ek fikrada, “Herkes, kendisiyle
ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaglart dogrultusunda kullanilip
kullanilmadigint 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda éngériilen hallerde veya
kisinin agik rizasiyla islenebilir. Kigisel verilerin
korunmasina iliskin esas ve usuller kanunla
diizenlenir” ifadesi yer almaktadir. 5237 sayili
Tiirk Ceza Kanunu, kisisel verilerin korunmasina
yonelik suglar1 diizenleyen 134., 135., 136., 137.
ve 138. maddelerinde mantiel olarak yapilan veri
isleme  faaliyetleri de su¢ kapsamina
alinmaktadir [37]. 134. maddeye gore; kisilerin
6zel hayatinin gizliligini ihlal eden kimse, hapis

veya adli para cezasi ile cezalandirilir. Tlirk Ceza
Kanunu, kisisel verilerin ceza hukuku agisindan
korunmasi ve Kkisisel verileri hukuka aykiri
olarak isleyenler hakkinda yaptirim 6ngdérmesi
acisindan oldukea etkin bir sistem getirmistir.
Tirk Medeni Kanunu'nda Kisilik Haklarinin
Korunmasi'ni diizenleyen 23. ve 24. maddeleri
uyarinca da, Kkisisel veriler koruma altina
alinmaktadir [38]. Kisisel verilerinin hukuka
aykr1 bir sekilde kullanildigini diisiinen bir kisi
Medeni Kanun hiikiimlerinden yararlanarak bu
ihlalin durdurulmasini isteyebilir. Ayrica, Ceza
Muhakemesi Kanunu [39], Vergi Usul Kanunu
[40], 4857 sayil Is Kanunu [41], 5490 Sayil
Niifus Hizmetleri Kanunu [42], Bilgi Edinme
Kanunu [43], 5809 Sayili Elektronik Haberlesme
Kanunu [44], 5651 Sayili internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve bu yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun [45] ve 5070 sayili Elektronik
imza Kanunu [46] dahilinde de kisisel verinin
glivenligi ve gizliligi konu edilmektedir. Bu yasal
diizenlemelerin hi¢biri onam ydnetimi icin bir
sistem  sunmamaktadir. Kisisel verilerin
korunmasi, genel olarak 6zel hayatin gizliligi
bagliklar1 altinda yer almaktadir.

Kisisel verilerin korunmasina iligskin uluslararasi
hukuki diizenlemelere bakildiginda Ekonomik
Kalkinma ve Isbirligi Orgiitii’'niin Rehber Ilkeleri
[47], Tirkiye’nin de imzalamis oldugu 108
Numarali Avrupa Konseyi Sozlesmesi [48], 1995
yilinda yaymlanmis olan 95/46/EC numaral
Avrupa Birligi direktifi [49], Avrupa Insan
Haklar1 Sézlesmesi, Avrupa Birligi Temel Haklar
Sozlesmesi'nin 8. Maddesi de [50] kisisel veri
giivenligi ve gizliligi icin tanimlar yapmaktadir.
KVKK, Avrupa Konseyince hazirlanan 108 sayili
Sozlesme ile AB Direktiflerine paralel bir sekilde
hazirlanmistir [51] ve Avrupa Birligi Temel
Haklari Sart1 ile de uyumludur. Ayrica, kanunun
genel gerekcesinde, kanunun uluslararasi
belgeler goéz oniine alinarak hazirlanmis oldugu
belirtilmektedir.

Tiirk hukukunda, KVKK’'nin kabuliine dek 6zel
sektorde ve kamuda Kkisisel verilerin
korunmasina yonelik tek bir kanuni diizenleme
mevcut degildi. Kisisel verilerin korunmasina
iliskin calismalar 6zel olarak Adalet Bakanligi
tarafindan 1988 yilinda baglamistir. 2003 yilinda
ilgili komisyon olusturulmus ve bu komisyon
tarafindan  hazirlanan  “Kisisel ~ Verilerin
Korunmas: Kanun Tasaris1” 2005 tarihinde
Basbakanlik’a gonderilmistir. Sonrasinda tasaryi,
2007 yilinda yenilenmis, 2008 yilinda da
TBMM'’ye sevk edilmistir. Avrupa Birligi Uyum
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Komisyonu 2009’da tasar1 hakkindaki raporunu
tamamlamis ve tasar1 2014 yilinda TBMM
Bagkanligi’'na gonderilmistir. Subat 2016'da
tasar1 TBMM Adalet Komisyonunca da kabul
edilmistir. Tasari, 26 Mart 2016 tarihinde 6698
kanun numarasiyla yasalasmistir [1].

Tasarinin genel gerekcesinde, Tirkiye’de kisisel
verilerin islenmesinin takibini ve denetimini
yapan bir kurumun bulunmadigi
belirtilmektedir. Bunun sonucu olarak da Kisisel
verilerin kontrolsiizce yetkili ve/veya yetkisiz
kurum ve kisiler tarafindan kullanilabildiginin
ve hak ihlallerinin oldugu belirtilmektedir.

Kisisel verilerin korunmasi kanunu 7 béliimden
ve 33 maddeden olusmaktadir. Bu béliimlerin
kapsami agagidaki gibidir:

1. Boliim: Amag, Kapsam ve Tanimlar

2. Béliim: Kisisel Verilerin Islenmesinin Genel
flkeleri ve islenme Sartlar1

3. Boliim: Haklar ve Yiikiimliiltkler

4. Bolim: Bagvuru, Sikayet ve Veri Sorumlulari
Sicili

5. Boliim: Suglar ve Kabahatler

6. Bolim: Kisisel Verileri Koruma Kurumu ve
Teskilat

7. Boliim: Cesitli Hiikiimler

6698 sayili Kisisel Verilerin Korunmasi Kanunu,
2016 yilinda kabul edilmis olan bir
diizenlemedir. Kisisel Verileri Koruma Kurulu
Uyeleri ve Kisisel Verileri Koruma Kurumu
Baskani kanunun kabuliinden bir sene sonra
belirlenebilmistir [52]. Kisisel Verileri Koruma
Kurulu Calisma Usul ve Esaslarina Dair
Yonetmelik, 2017 yiinin Kasim ayinda;
Kurumda calisabilecek uzmanlarin Kkriterlerini
belirleyen yonetmelik, 2018 yilinin Subat ayinda
yaymmlanmistir. Kanunla ilgili yasal mevzuatlar,
yonetmelikler iizerine hala ¢alisiimaktadir. Bu
sebeple, konuyla ilgili teknolojik adimlarin
atilmasi da gecikmistir. Bu ¢alisma kapsaminda

kanunun konu edindigi kisisel verinin
korunmasina yonelik gerekli olan onamin
yonetilmesi  icin bir Onam  Ontolojisi

gelistirilmekte ve sunulmaktadir.

4. Onam Ontolojisi

6698 sayili Kisisel Verilerin Korunmasi Kanunu
anlamsal olarak daha o6nce c¢alisiilmamistir.
Makine tarafindan okunabilen bir formda
mevcut icerikle ilgili kavramlar dizininin,
taksonomilerin gelistirilmesi, erisilmesi veya
yeniden kullanilmas1 KVKK’nin anlamsal olarak
aranmasinl, ¢ikarim yapilmasini  ve/veya
tizerinde calisilmasini saglayacaktir. Bu kanun

metni lizerinde ¢alisilarak kisisel verinin
gizliliginin saglanmasina yo6nelik bir terminoloji
cikartilmakta ve bir Onam  Ontolojisi
gelistirilmektedir.

Metinden terminoloji ¢ikarilmasinda ve ontoloji
6greniminde dogal dil isleme, istatistiksel analiz
ve makine O6grenmesi teknikleri
kullanilmaktadir [53]. Ornegin, TF-IDF [11], C-
degeri (C-value) [54] gibi istatistiksel siklik
metotlari, Varlik Ismi Tanima (Named Entity
Recognition - NER) [55], mevcut alan sozliiklerin
veya ontolojilerin kullanimi [56], “chunking”
gibi sbézdizimsel ayristirma [57] ve Hearst
modeli gibi tasarim tabanli ayristirma [58]
siklikla  kullanilan  tekniklerdir.  Ontoloji
gelistirmek ve/veya gelistirilmesini
desteklemek icin yukaridaki teknikler iizerine
gelistirilen TerMine [59], Text20nto [58], KIM
Platformu [60] gibi bir¢ok ara¢ bulunmaktadir.
TerMine, C-degeri metodunu kullanarak bir
metin kitapligindan terim ¢ikartilmasi ig¢in
gelistirilmis bir aractir. Protégé ontoloji editori
[61] lizerinde ¢alisan bir eklentisi mevcuttur. Bu
eklenti, c¢ikarillan aday terimlerin kullanici
tarafindan secilerek ontolojiye dahil
edilebilecegi bir arayiiz saglamaktadir [59].
Text20nto, metinden ontoloji 6grenmesi igin
gelistirilen bir catidir. TextToOnto projesinin
gelistirilmis hali olan Text20nto metinden
ontoloji  olusturulmasini  desteklemektedir.
Uzerinde calisilan metinden otomatik bir sekilde
ontoloji olusturmamaktadir. Text2To, Ingilizce,
Ispanyolca ve kismen Almanca dilleri iizerine
calismaktadir [62]. KIM Platformu, belgeler,
veriler, etki alan1 modelleri ve baglantili veriler
arasinda otomatik olarak anlamsal baglantilar
olusturan bir metin analizi platformudur. Bu
platform, metinlerdeki varhiklar1 ve iliskileri
bulmaktadir. Tiim ¢iktilar RDF'de saklanmakta
ve cesitli RDF serilestirme formatlarinda disa
aktarilabilmektedir. OntoText [63] tarafindan
gelistirilen bu platform sonradan OntoText
Platformu adin1 almistir. Yapisal olmayan veriyi
anlamh hale getirmeyi hedefleyen bu platform
veri madenciliZi ve makine 6grenmesi
teknikleriyle birlikte anlamsal cizge
veritabanlarini kullanmaktadir.

NER, daha cok Ingilizce dokiimanlar iizerinde
calisan bir bilgi ¢ikarimi yontemidir [64]. Bu
yontemde bir metinden c¢ikarilan kelimeler
organizasyon, kisi, yil gibi daha oOnceden
belirlenmis Kkategorilere dahil edilmektedir.
NER, metin icindeki ciimleleri okur ve 6nemli
varlik  elamanlarim1  secer. Bu c¢alisma
kapsaminda organizasyon, kisi gibi onceden
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belirlenmis kategoriler bulunmamaktadir. Bu
nedenle NER, KVKK'dan terim ¢ikartimi icgin
uygun degildir. Ayrica, Tiirk¢e metinler tizerinde
de anlaml ¢alismamaktadir.

Hukuk alaninda metinden ontoloji ¢ikartimi
calismalar1 mevcut olsa da Tiirkiye’de hem KVKK
hem de diger kanunlarla ilgili herhangi bir
ontolojik calisma heniiz yapilmamistir.

KVKK’da kisisel verinin gizliliginin saglanmasi
icin kisinin onami sarttir. Bu ¢alisma
kapsaminda, kisinin verisinin yine kisinin vermis
oldugu onama goére kullanilmasinin kontrolii i¢in
bir ontoloji modeli gelistirilmektedir. Kanun
metninden bir ontoloji olusturmak i¢in yukarida
bahsedilen  tekniklerden = TF-IDF metodu
secilmistir. OntoText Platformu, TerMine ve
Text20nto gibi araglar Ingilizce dokiimanlar
lizerinde c¢alisip climleyi 6zne-yliklem gibi
parcgalara ayirmaktadir. Bu araglarin Tiirkce dil
destekleri bulunmamaktadir. NER bilgi ¢ikarim
yontemi de Tiirk¢e metinler lizerinde anlamli bir
¢o6ziim sunmamaktadir. Bu sebeple kanun
metninden bir ontoloji olusturmak icin yine

Eamm Metni

Ontoloji Olusturulmas:

yukarida bahsedilen tekniklerden TF-IDF
metodu secilmistir. TF-IDF, dogal dil isleme,
metin madenciligi ¢alismalarinda kullanilan
kelimelerin bulunduklar1 metinlerde kullanim
sikligin1 gosteren ve cesitli hesaplamalar yapan
istatistiksel =~ hesaplama  yoéntemidir.  Bu
yontemde, TF ve IDF olmak tizere iki farkli deger
hesaplanmaktadir. TF, bir dokiimandaki bir
terimin agirlhigini vermektedir. IDF ise toplam
dokiiman sayisinin belirlenen terimi igeren
toplam dokiiman sayisina oranm verir. IDF
hesaplamasinda da goriildiigii gibi bu metotta
birden fazla dokiiman ile ¢alisiimaktadir. Ancak,
bu calisma kapsaminda tek bir kanun dokiimani
mevcuttur. Bu nedenle, bir belge iizerinde
calisilacak ve IDF degerinin anlamli ¢itkmasi igin
IDF  hesaplamasinda degisiklige gidilerek
yumusatilmis TF-IDF formiilii kullanilacaktir.
KVKK temel alinarak olusturulan Onam
Ontolojisi'nin  gelistirilmesinde takip edilen
adimlar Sekil 1’de yer almaktadir.

Terimlerin

Icerik Diizenlemesi

Smiflann
Belirlenmes

Cikartilmasi

h

Terimlerin Segilmesi

Y
Tligkilerin
Belirlenmes

Onam Ontolojisi

Sekil 1. Kanundan ontoloji olusturma adimlari

Terimlerin belirlenmesi icin KVKK’'nin sadece ilk
iki bolimi ¢alisilmaktadir. Kanunun ilk bolimi
amag, kapsam ve tamimlar1 verirken, ikinci
bolimi kisisel verilerin islenmesini
icermektedir. Ugiincii béliim ile birlikte kalan
diger bolimlerde Kkisisel verinin korunmasi
siireci i¢in herhangi bir ifade bulunmamaktadir.

Bu nedenle, {igiincii boliim ve sonraki boliimler
lizerine ¢alisiilmamaktadir.

4.1. icerik Diizenlemesi

flgili kanunun ilk iki maddesinin aday terimleri
cikarilmadan  6nce  icerikte  diizenleme
yapilmistir. Ornegin, 11gili kelimesi 11gili
Kisi O0znesinden farkl olarak da
kullanilmaktadir. Kisisel kelimesi Kisisel
Veri terimi disinda da kullanilmaktadir. Onam
yoOnetimi siirecinde yer alabilecek terimlerin bu
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kelimelerden farkli olabilmesi i¢in diizenleme
yapumas1  gerekmektedir. Bu kapsamda,
tamlama gruplar1 tek bir kelime haline
getirilmistir. Kisisel Veri ikili kelime grubu
KisiselVeri olarak birlestirilmistir. Birinci
boélim igin diger birlestirilen kelime gruplar:
sunlardir: GercekKisi, TizelKisi,
f1giliKisi, AcikRiza, AnonimHale
Getirme, KisiselVerilslenmesi,
KisiselVerileriKorumaKurulu,
KisiselVerileriKorumaKurumu,
Verilsleyen, VeriKayitSistemi, Veri
Sorumlusu. Ayrica, kanunun madde
numaralarinin, bazi noktalama isaretlerinin ve
“ile”, “ve”, “veya”, “ya da” gibi baglaclarin da
ontoloji modele herhangi bir katkisi olmayacagi
icin islenecek metinden ¢ikarilmigstir.

4.2. Terimlerin Belirlenmesi

Onam ontolojisinin olusturulmasi i¢in KVKK’'da
verilen terimler ¢ikartilmaktadir. Ontoloji 101
[65] dokiimaninda da belirtildigi gibi ontolojide
yer alacak kavramlarin ¢alhsildigi alandaki
nesnelere  ve iliskilere  yakin  olmasi
gerekmektedir. Bu nesneler ve iligkiler de
calisilan alandaki ciimlelerde bulunan isimler ve
fiillerdir.

terimlerin belirlenmesinde
(1) numaral

Bu calismalada,
kullanilan TF-IDF  metodu,
formiilde verilmistir.

7)

df;

Bu formiillde gegen tf;;bir terimin bir
dokiimandaki ge¢me/yer alma sayisinin o
dokiimanda en fazla gegen/yer alan terim
sayisina oranini vermektedir.

1
Wl-_j=tfi'j><log( ( )

log (%) hesaplamasindaki N degeri toplam

dokiiman sayisi, df; ise ilgilenilen terimin kag
farkli dokiimanda gectiginin sayisidir. Bir
terimin her dokiimanda gectigi durumlarda
toplam dokiiman sayisinin metnin gectigi

dokiiman sayisina orani 1 olmaktadir. Baska bir
durumda, iizerinde calisilan dokiiman tek ise
yine bu oran 1 olacaktir. Bu durumda log(1)
degeri 0 olacak ve her TF-IDF degeri sonucu 0
degerini verecegi icin anlamli olmayacaktir. Bu
formiilde 0 olan IDF degerini anlamli hale
getirmek icin yumusatilmig IDF formiilii
kullanilmaktadir [66, 67].

Birinci boélimde kanunun ilk iki bélimi i¢in
icerik dilizenlemesi yapilmistir. Bu islemin
ardindan ilk iki béliim i¢in genel bir kelime
bulutu ¢ikarilarak en fazla kullanilan kelimeler
ve kelime gruplar1 belirlenmektedir. KVKK'nin
ilk iki boliimi icin kelime bulutu ¢ikarilmis, en
cok kullanilan terimler belirlenmistir. Cikartilan
kelime bulutu Sekil 2'de verilmektedir. TerMine
Protégé Ontoloji Editorii eklentisinde oldugu
gibi [59] aday terimler belirlendikten sonra
onam yoOnetimi ile ilgili olabilecek terimler
konuyla ilgili olacak sekilde se¢ilmektedir. Bu
secim islemi TerMine Protégé eklentisinde
alanina  hakim bir uzman tarafindan
yapilmaktadir. Kanundan ¢ikartilan ve onam
ontolojisinde olabilecek aday terimler asagidaki
gibidir:

llgili Kisi

Kisisel Veri

Gergek Kisi

Tiizel Kisi

Veri Sorumlusu

Veri [sleyen

Acik Riza

Veri Kayit Sistemi

Kisisel Veri Islenmesi

Ozel Nitelikli Kisisel Veri

Kurum

Kurul

Belirlenmis aday terimler i¢cin TF-IDF metodu
uygulanmaktadir. Hesaplanan TF-IDF degerleri
Tablo 1'de sunulmaktadir. Ilgili kanunun ilk iki
boéliimiinde 696 kelime bulunmaktadir. Bu say1
icerik  dilizenlemesi yapilmasindan sonra
hesaplanan degerleri belirtmektedir.
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Sekil 2. Kisisel Verilerin Korunmasi Kanunu’nun ilk iki b6liimii i¢in kelime bulutu

T1giliKisi terimi i¢in 6rnek bir hesaplama
asagidaki gibidir:

I1giliKisi terimi kanunun ilk iki boliimiinde
toplam 14 defa gec¢mektedir. Toplam kelime
sayis1 696’dir. Buna gore TF degeri 14/696 =
0.020 olmaktadir. IDF degerini hesaplamada
toplam belge sayisina ve bu terimin gectigi
toplam belge sayisina ihtiya¢ vardir. Bu iki
degerin birbirine oranmnin logaritmasi IDF
degerini vermektedir. Ancak, bu ¢alismadaki
hesaplamada sadece bir belge iizerinde
calisiimaktadir. Tek bir belge oldugu igin ve
terimler bir belgede gectigi 1 degerinin
logaritmasi 0 olmaktadir. Bu noktada, asagida
verilen (2) numarali diizeltilmis IDF (Smooth
Inverse Document Frequency) [68] formiili
kullanilmaktadir.

log (1 + %) @

N:Toplam dokiiman sayist
ng: t teriminin gectigi dokiiman sayist

£

1
(2) formiiline gore IDF = log; oldugu igin
IDF = 1 olmaktadir. Belirlenen terimlerin TF-IDF
degerleri Tablo 1’de verilmektedir.

Uzerinde cahgilan iki bsliimde en fazla gecen
terim KisiselVeri olmustur. Bu terimin TF-
IDF 0.041 oldugu goriilmektedir. En yiiksek TF-
IDF degerinin 0.041 oldugu bir calismada
I1giliKisi, AcikRiza, VeriSorumlusu
gibi terimlerin TF-IDF degerleri de birbirleriyle
tutarhdir.

Metinden ontoloji olusturulmasina destek veren
Text20nto, TerMine gibi uygulamalarda da
gorildigli gibi otomatik yolla ontoloji
olusturulmamaktadir. Dogal Dil isleme
algoritmalarinin da destegi ile ingilizce metinler
icin terimler c¢ikartilmakta, smif ve iligki
onermeleri yapilmaktadir.

Tablo 1. Belirlenen terimlerin TF-IDF degerleri.

Terimler TF IDF TF-IDF
i wg(1+2)  (TFIDR)
Mgili Veri 0.020 1 0.020
Kisisel Veri 0.041 1 0.041
Gergek Veri 0.011 1 0.011
Tiizel Kisi 0.005 1 0.005
Veri Sorumlusu 0.010 1 0.010
Veri Isleyen 0.001 1 0.001
Acik Riza 0.014 1 0.014
Veri Kayit  0.008 1 0.008
Sistemi
Kisisel Veri  0.008 1 0.008
Islenmesi
Ozel  Nitelikli  0.005 1 0.005
Kisisel Veri
Kurum 0.007 1 0.007
Kurul 0.010 1 0.010

Belirlenen aday terimler de istendiginde uzman
goriigii ile ihtiyaca gore ontolojiye dabhil
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edilmektedir. Bu calismada, Dogal Dil isleme
alanlarinda da kullanilan TF-IDF metodu
kullanilmistir. Ancak, TerMine, Text20nto gibi
araglar Tiirkce'yi desteklemediginden, KVKK
metni icin bu araglar kullanilamamistir. TF-IDF
ile aday terimler belirlenmistir. Bu aday terimler
tzerinden ihtiyaca gbére onam ydnetimi
siirecinin icinde yer alabilecek terimler
secilecektir.

KVKK'nin ilk iki béliimiiniin terim frekanslarini
sunan Tablo 1'de yer alan sonuglara
bakildiginda, KisiselVeri teriminin o6ne
ciktig1 goriilmektedir. Sonrasinda I1giliKisi
ve Ag¢ikRiza terimleri yer almaktadir. Diger
One ¢ikan terimler:
VeriSorumlusu, KisiselVeriislenmesi,
TluzelKisi,VeriKayitSistemi'dir.

GercekKisi,

KVKK, kisisel verinin korunmasi i¢in bir senaryo
sunmakta ve bir siire¢ belirlemektedir. Senaryo,
yukarida da 6ne ¢iktig1 goriilen A¢1kR1iza yani
Onam izerinden yurimektedir.
I1giliKisi’'nin Onam’l lizerinden isleyen bu
stirecteki aday terimler yukarida aciklanan
kelime bulutu ve kelime frekanslariyla
bulunmustur. Sonu¢ olarak, gelistirilecek olan
Onam Ontolojisi'nde yer alacak aday model
elemanlari ¢ikartilmistir. Model i¢inde yer alacak
terimlerin KVKK’daki yerleri Tablo 2’de
verilmektedir.

4.3. Terimlerin Elenmesi

KVKK’'nin ilk iki boliimii kapsaminda cikartilan
terimler arasinda 6zneler, nesneler ve fiiller yer
almaktadir. Terimlere bakildiginda
KisiselVeri gibinesneler, silinmesi/siler gibi
fiiller yani iligkiler ve VeriSorumlusu gibi
ozneler oldugu goriilmektedir.

Birinci maddede belirlenen terimlerin hepsi
Onam Ontolojisi'nde yer almayacaktir. Ornegin,
Veri Sorumlulari Sicili nesnesinin
onam yonetimi siirecinde herhangi bir etkisi
bulunmamaktadir. Onam y06netimi siireci
icerisinde Veri Sorumlusu'nun, Veri
Sorumlulari Sicili’ne kayit oldugu kabul
edilmektedir ve sadece onamin verilmesi ve

kontrolii  tlizerine  sistem  ¢alismaktadir.
Islenme Sartlari terimi de yine onam
yonetimi siirecinde yer almayacak
terimlerdendir.

Tablo 2. Terimlerin kanun igerisindeki yerleri.

Terim Kanundaki Yeri
Gergek Kisi 2. Madde
Tiizel Kisi 2. Madde
Acik Riza 3. Madde
1. Fikra
(a) Bendi
Anonim Hale Getirilmesi 3. Madde
1. Fikra
(b) Bendi
7. Madde
Baskan 3. Madde
1. Fikra
(c) Bendi
Mlgili Kisi 3. Madde
1. Fikra
(¢) Bendi
Kisisel Veri 3. Madde
1. Fikra
(d) Bendi
Kisisel Verilerin Islenmesi 3. Madde
1. Fiki
(elde  edilmesikaydedilmesi, ra
(e) Bendi
depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde
edilebilir  héle getirilmesi,
siniflandiriimasi ya da
kullanilmasinin engellenmesi)
Kisisel Verileri Koruma Kurulu 3. Madde
1. Fikra
(f) Bendi
Kisisel Verileri Koruma Kurumu 3. Madde
1. Fikra
(g) Bendi
Veri Isleyen 3. Madde
1. Fikra
(g) Bendi
Veri Kayit Sistemi 3. Madde
1. Fikra
(h) Bendi
Veri Sorumlusu 3. Madde
1. Fikra
(1) Bendi
Islenme Sartlar1 5. Madde
Ozel Nitelikli Kigisel Veriler 6. Madde
Kisisel Verilerin Silinmesi 7. Madde
Kisisel Verilerin Yok Edilmesi 7. Madde
Verilerin Aktarilmasi 8. Madde
Veri Sorumlulari Sicili 16. Madde
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4.4. Ontoloji Siniflarinin Belirlenmesi

KVKK’dan ¢ikartilan ve Onam Ontolojisi'nde yer
alacak terimler, smif ve iliskiler olarak
ayrilmaktadir. Sinif olarak belirlenen terimler:
I1gili Kisi,Baskan,Kisisel Verileri
Koruma Verileri

Kurulu, Kisisel

Koruma Kurumu, Veri i§leyen, Veri
Sorumlusu, Gercek Kisi, Tizel Kisi,

Kisisel Veri'dir.

Onam Ontolojisi'ne kanundan ¢ikartilan terimler
disinda, amag ve hassaslik seviyesi siniflar1 ile
birlikte Onam Ontolojisi'ni temel alan kurallarin
yer alacagi Onam Politikasi'ni belirtmekte
kullanilacak farkli siiflar da eklenmistir. Onam
Politikas1 bu ¢alisma kapsaminda degildir.

Sekil 3’de gorillen Onam Ontolojisi smiflari
asagida agiklanmaktadir:

-  KisiselvVeri, kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirli
bilgidir. KisiselVeri, Nesne sinifinin alt
sinifidir.

- IlgiliKisi, KisiselVeri’si islenen
gercek kisidir. I1giliKisi, Kisi smifinin alt
sinifidir.

- VeriKayitSistemi, kisisel  verilerin

tutuldugu  ve  belirli  kriterlere  gore
yapilandirilarak islendigi kayit sistemidir.

- Organizasyon, herhangi bir kurulusa,
kuruma ve/veya tiizel Kkisilige karsilik
gelmektedir.

- Verilsleyen, VeriSorumlusu’'nun

verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tiizel kisidir.

- VeriSorumlusu, KisiselVeri'lerin
isleme amaglarin1 ve vasitalarini belirleyen,
VeriKayitSistemi’nin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tiizel
kisidir.

- Kurum, Organizasyon sinifinin alt sinifi
olan TuzelKisi sinifi altinda tanimlanmis bir
smiftir. Kisisel Verilerin Korunmasi
karsilik tanimlanmistir.
KisiselVeri’lerin, temel hak ve 6zgiirliiklere
uygun  sekilde islenmesini  saglamadan
sorumludur.

Kurumu’'na

- Amac, erisilecek nesne icin bir maksadi
belirtmektedir.

Annotation properties Datatypes Individuals

Classes Object properties Data properties

Asserted

=
Amac
v HassaslikSeviyesi
Dusuk
Kritik
Orta
Yuksek
v Islem
- Aciklamak
Aktarma
Arsivleme
Depolamak
Devralmak
EldeEdilebilirHaleGetirmek
EldeEtme
Guncelleme
Kaydetme
weullaril . .
Kullanma
Okuma
Silme
Siniflandirma
-0 Yoketme I
v Kisi
IgiliKisi
Verilsleyen
VeriSorumlusu

V-0 Nesne
Fe KisiselVeri

¥ Onam
- KanuniOnam
Izin
Yasak
KisiselOnam
Izin
Yasak
------ OnamPolitika
------ OnamVerisi
v--{) Organizasyon
v TuzelKisi
: Kurum
VeriIsleyen
VeriSorumlusu
------ VeriKayitSistemi -

Sekil 3. Onam Ontolojisi'nin siniflari

- Islem, KisiselVeri Uzerindeki eylemdir.
Islem i¢in bazi 6rnek eylemler: agiklama,
aktarma, arsivleme, depolama, devralma,
glincelleme, kaydetmedir.

- HassaslikSeviyesi, IlgiliKisi'nin
verisi i¢cin 6ngordiigii hassaslik seviyesini tutar.
Dért alt sinifi mevcuttur. Bunlar; Dusuk, Orta,
Yuksek, Kritik. IlgiliKisi,
KisiselVeri’siigin ihtiya¢ duydugu hassaslik
seviyesini bu sinif araciliiyla belirler.

- Onam, I1giliKisi’'nin kendi
KisiselVeri’si icin vermis oldugu onamdir.
Onam’'mn iki alt smifi vardir. Bunlar Kisisel

Onam ve KanuniOnam'dir. KisiselOnam,
I1giliKisi tarafindan verilmis onamdir.
KanuniOnam ise kanuni/yasal onamdir.
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KisiselOnam ve KanuniOnam smiflarinin
Izin ve Yasak olmak lizere iki alt siniflar
mevcuttur.

- OnamPolitika, politika sinifidir. Bu politika
sinifi, veri sahibinin kendi kisisel verisi i¢in
belirlemis oldugu amag, islem, onam (izin ya da
yasak) gibi kriterleri de iceren direktife karsilik
gelmektedir.

- OnamVerisi, IlgiliKisi ve
KisiselVeri’sini, HassaslikSeviyesi ile
birlikte tutan ¢ok 6geli bir siniftir.

OnamVerisi, ¢ok 6geli bir smiftir ve 6geleri
sunlardir; Tl1giliKisi, KisiselVeri ve
HassaslikSeviyesi. Cok 6geli siniflara
ihtiyac duyulmasinin nedeni, bu ¢ok 06geli
siniflarin, kritik ve birbirleri ile ilgili siniflar1 bir
arada tutarak karmagsikligt azaltmalaridir.
OnamPolitika sinifi da ¢ok dgeli bir siniftir ve
ogeleri sunlardir; OnamvVerisi, I1giliKisi,
KisiselOnam, Amac, Islem. Bu smnif,
IlgiliKisi’'nin belirli bir amag ve islem i¢in
olan iznini tutmaktadir. Bu izin sinifinda, veri
sahibinin hangi verisi icin izin bilgilerini

verdiginin de tutulmasi gereklidir.
OnamPolitika sinifi icerisinde,
KisiselVeri ve veri igin belirlenen

HassaslikSeviyesi de tutuldugunda bu
sinif genisleyecek ve yonetilmesi zorlasacaktir.
Bu nedenle, KisiselVeri, Hassaslik
Seviyesi ve IlgiliKisi'yi tutan
OnamVerisi smifini, OnamPolitika siifi
icerisinde alt bir sinif olarak tutarak karmasiklik
azaltilmakta, anlasilabilirlik ve yonetilebilirlik
arttirilmaktadir.

4.5. OntolojidekKi iliskilerin Belirlenmesi

Ontoloji 101 [65] dokiimaninda da belirtildigi
gibi, ontolojide yer alacak kavramlarin ¢alisildig1
alandaki nesnelere ve iligkilere yakin olmasi
gerekmektedir. Bu siniflar ve iligkiler de ¢calisilan
alandaki ctimlelerde bulunan isimler ve fiillerdir.
Kanun maddelerindeki climleler ¢alisildiginda,
bu ciimlelerdeki fiiller yani ytiklemler iligkileri

vermektedir.  Belirlenen iliskiler asagida
aciklanmaktadir:
- Tutar: VeriKayitSistemi, Kisisel

Veri'yi tutar.

- Sorumludur: VeriSorumlusu ve Veri
KayitSistemi arasindaki iliskidir. Vveri
Sorumlusu, VeriKayitSistemi'nden
sorumludur.

- Yetkilendirir: VeriSorumlusu, Veri
Isleyen’i KisiselVeri'yi isleyebilmesi igin
yetkilendirir.

- Anonimlestirir/yok eder/siler:
6698 sayill kanun ve ilgili diger kanun
hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde Kkisisel veriler resen
(kimseye danigsmaksizin) veya ilgili kisinin talebi
lizerine veri sorumlusu tarafindan silinir, yok
edilir veya anonim hale getirilir.

- Isler: Verilsleyen, KisiselVeri'yi
IslenmeSartlarai’na uygun olarak isler.

- Sahiptir: Kisisel
Veri'ye sahiptir.

IlgiliKisi,

- Aktarir: VeriSorumlusu, Kisisel
Veri'yi YurtDisi/UcuncuKisiler’e kisisel
verinin islenme sartlarina bagh kalarak aktarir.

Siniflar ve aralarindaki iliskiler Sekil 4’de
sunulmaktadir. Onam Ontolojisi'nin nesne
ozellik siradiizenseli Sekil 5’de gosterilmektedir.

tutar

Z

Veri Kayit Sistemi Kisisel Veri

sorumludur

2

Veri Sorumlusu Veri Kayit Sistemi

Kilendirir

Veri Sorumlusu

F

Veri Isleyen

Anonimlestirir f yok
eder/ siler

_ isler
Veri Isleyen

Z

Kisisel Veri

sahiptir

i

Kisisel Veri

= aktarr
Veri Sorumlusu

Z

Kisisel Veri

Sekil 4. Onam Ontolojisi siniflar1 arasindaki
iliskiler
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= - z o |
prop ¥p

Classes

Object properties

Data properties

] [
A owl:topObjectProperty

-l yurutur

-l amacaSahip

-l hassaslikSeviyesineSahip
M islemeSahip

- Il nesneyeSahip

- M onamTipineSahip

-l onamVereneSahip

- HlonamVerisineSahip

- il sorumludur

- Il tutar
B tuttuguNesne

- Il tuttuguOzne

- Il veriKayitSistemineSahip

- mlyetkilendirir

Asserted *

Sekil 5. Onam Ontolojisi nesne 6zellikleri

RDF [69], deyim (statement) olarak adlandirilan
nesne-6znitelik-deger  (object-attribute-value)
Ucliisinden  olusmaktadir.  Nesne-6znitelik-
deger lgliisii 6zne-yiiklem-nesne tgliisii olarak
adlandirilmaktadir. Onam Ontolojisi'nde
tanimlanan nesne 6zelliklerinin agiklamalari,

6zne ve nesne tamimlamalari asagida
verilmektedir.

- VeriIsleyen - yurutur -
VeriKayitSistemi: VeriIsleyen sinifi

0zne ve VeriKayitSistemi sinifi nesne,
yurutur nesne 6zelligi yliklemdir.

- OnamPolitika - amacaSahip - Amac:
OnamPolitika smifl, amacaSahip smifi ile
Amac’1 tutar.

hassaslik
Hassaslik

sinifi,
hassaslikSeviyesineSahip ile

- OnamVerisi -
SeviyesineSahip -
Seviyesi: OnamVerisi

HassaslikSeviyesi’'ni tutar.

- OnamPolitika - islemeSahip -
Islem: OnamPolitika simnifi islemeSahip
ile Islem’i tutar.

- I1giliKisi - nesneyeSahip - Nesne:
I1giliKisi sinifl 6zne ve Nesne sinifi nesne,
nesneyeSahip 6zniteligi yliklemdir.

- OnamPolitika - onamTipine Sahip -
Onam: OnamPolitika sinifi,
onamTipineSahip oOzelligi ile Onam ile
iliskilendirilmektedir.

- OnamPolitika - onamVerene Sahip -
siifi  ve
[1giliKisi smifi onamVereneSahip ozelligi
ile iliskilendirilmektedir.

IlgiliKisi: OnamPolitika

- OnamPolitika - onamVerisine Sahip
— OnamVerisi: Alt siniflar1 da bulunan Onam
Politika simnifi, bir diger c¢ok 6geli Onam
Verisi sinifinl OnamVerisineSahip 6zelligi
ile tutar.

- VeriSorumlusu - sorumludur -
VeriKayitSistemi: VeriSorumlusu sinifi,
VeriKayitSistemi simnifi ile sorumludur

ytklemi ile iliskilendirilmektedir.

- VeriKayitSistemi - tutar -
KisiselVeri: VeriKayitSistemi ve
KisiselVeri smiflar1 tutar ozelligi ile

iliskilendirilmektedir.

- OnamVerisi - tuttuguNesne -
KisiselVeri: OnamVerisi sinifi

tuttuguNesne ile KisiselVeri'yi tutar.

- OnamVerisi - tuttuguOzne -
TlgiliKisi: OnamVerisi sinifi
IlgilikKisi smifiyla tuttuguOzne ile
iliskilendirilir.

- VeriSorumlusu - veriKayit
SisteminiTutar - VeriKayitSistemi:

VeriSorumlusu sinifl, VeriKayitSistemi
sinifl ile veri KayitSisteminiTutar ozelligi
aracihigiyla iliskilendirilmektedir.

- VeriSorumlusu - vyetkilendirir -
VeriIsleyen: VeriSorumlusu sinifi Veri
Isleyen sinifini KisiselVeri'yi

isleyebilmesi i¢in yetkilendirmektedir.

Gelistirilmis olan Onam Ontoloji’sinin OntoViz
gorsellestirme aract kullanilarak elde edilen
genel gorinimi Sekil 6’da verilmektedir.
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Sekil 6. Gorsellestirilmis Onam Ontolojisi

5. Tartisma ve Sonug

Kagit tabanli c¢ahsan sistemler, Internet
kullanimin artmasi ve bilgi teknolojilerindeki
gelisim ile birlikte elektronik ortama tasinmistir.
Elektronik ortama tasinan sistemlerin etkili ve
verimli calismas1 icin sistemlerin birlikte
calisabilirligi bir gereklilik haline gelmistir.
Sistemlerin birlikte c¢aligabilirligi ve kisisel
bilgilerin bu sistemler arasindaki paylasimi, bu
bilgilerin istenildigi an, istenildigi yerden
erisilebilir olmasini saglamistir. Bu
erisilebilirligin sonucu olarak da bir¢ok
mahremiyet ihlalinin gerceklestigi
goriilmektedir. Ornegin; Tiirkiye'de veri gizliligi
icin 6nemli adimlar atiirken, 50 milyon
vatandasin Kisisel verilerinin Nisan 2016 yilinda
sizdirilmis olmasi [70] alinan o6nlemlerin ve
atilan adimlarin yeterli olmadigini
gostermektedir.

Veri gizliligini ve giivenligini saglamaya yonelik
tilkemizde atilan en 6nemli adim Kisisel Verilerin
Korunmasi Kanunu’'nun kabulii olmustur. 6698
say1li bu kanun kisisel verinin kullanimi i¢in bir
slire¢ sunmaktadir. Ayrica, kanuna gore kisisel
verinin kullanimi kisinin a¢ik rizasina/onamina
baghdir. Kisinin onam yoénetiminin etkili ve
verimli ¢calisabilmesi icin veriye erisim bilgilerini
ve erisim kurallarin1 tutan politikalarin
paylasimi gereklidir. Bu nedenle, bu calisma
kapsaminda kisisel verinin korunmasi icin

kanun temelinde bir onam ontolojisi
gelistirilmistir.  Bu  kapsamda, dncelikle
metinden ontoloji olusturulmas1 {izerine

...// £ \\ l Venéorum\usu H Verilsleyen I
alanyazinda yapilan ilgili calismalar

incelenmistir. Sonrasinda, KVKK c¢alisilmistir.
Ontoloji gelistirilmesi siirecinde KVKK'nin ilk iki
boliimi TF-IDF metin madenciligi metodu ile
analiz edilerek aday terimler belirlenmistir.
Text20nto, Termine gibi uygulamalarin Tiirkce
metinler i¢in destegi olmadigindan dolay1 Onam
Ontolojisi icinde yer alabilecek terimlerin
belirlenmesinde TF-IDF metodu kullanilmistir.
Dijital kiitliphaneler icin énemli olan bu aday
terimler arasindan onam yonetimi ile ilgili
olmayan elemanlar elenmistir. Sonrasinda, bu
terimler arasindan Onam Ontolojisi igerisinde
yer alacak terimler, smiflar ve iligkiler
olusturulmus ve bu kavramlar ontoloji icerisinde
yaratilmistir. Stirecin gergeklestiriminde, kisisel
mahremiyeti  saglarken  kisisel  verinin
paylasiminda Kkisilerin ihtiyac1 olan esnekligin
saglanabilmesine yo6nelik olarak amag¢ ve
hassaslik seviyesi simiflar1 da yaratilmistir.
Boylelikle, Onerilen onam modeli, Kkisinin
degisen onam tercihlerini karsilayabilecektir.

Gelecek c¢alisma olarak; gelistirilen Onam
Ontolojisi'nin degerlendirilmesi yapilacaktir.
Hedeflenen onam y6netimi siirecinin basarili bir
sekilde isledigini gormek icin segilecek bir
alanda durum calismasi sunulacaktir. Durum
calismasi kapsaminda uygun o&rneklemler
tanimlanacaktir. Bu orneklemler {izerinden,
kisinin kisisel verilerine yonelik erisim talepleri
icin vermis oldugu izin ve yasak tanimlari
sorgulanacaktir. Bu amagla, Onam Ontolojisi,
JENA [71] ortaminda uygulanacak ve Anlamsal

572



Web tabanlh

DEU FMD 21(62), 559-575, 2019

bir onam yo6netimi c¢ergevesi

gerceklestirilecektir. Bu uygulama iizerinde ilgili
sorgular c¢alistirllacak ve Kkisinin onaminin
kontrolii i¢in ¢ikarsama yapilacaktir. Boylelikle,
mahremiyetin saglanmasina yonelik atilan yasal
adim sonrasinda pratige yonelik teknolojik
calismalara katki saglanmasi hedeflenmektedir.
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